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Zukunft digital - Big Data
Analyse und Handlungsempfehlungen

Der Zukunftsrat der Bayerischen Wirtschaft gibt Orientierung
angesichts groBer Herausforderungen durch den demografi-
schen Wandel, Energie-, Ressourcen- und Klimafragen sowie
durch neue Technologien und globalisierten Wettbewerb. Vor al-
lem die Digitalisierung aller Wirtschafts- und Lebensbereiche
erzeugt Umwalzungen von ungekanntem Ausmaf und Geschwin-
digkeit. Das aktuelle Leitthema des Zukunftsrats ist daher ein
digitaler Zukunftsentwurf, der diesen Wandel abbildet und ge-
eignete Strategien fir Bayern entwickelt. Der erste Schwerpunkt
liegt dabei auf dem Thema Big Data.

Die international herausragende Stellung des Freistaats Bayern
unter den Technologieregionen beruht auf der fortwahrenden Er-
neuerung unserer Unternehmen. Big Data ist der Schllssel zur
Entwicklung innovativer hybrider Geschaftsmodelle quer durch
die Branchen und Technologiefelder. Deshalb muss Bayern zur
europdischen Leitregion fur Big-Data-Technologien und -An-
wendungen werden. Dieses Ziel sollte sich auch die Bayerische
Staatsregierung setzen. Die Voraussetzungen dafiir sind am
Standort gegeben.

Zukunft digital - Big Data
Analyse und Handlungsempfehlungen

Durch die Weiterentwicklung des Forschungsstandorts, die Bil-
dung entsprechender Férderschwerpunkte, die gezielte Unter-
stlitzung des unternehmerischen Mittelstandes auch bei der Zu-
sammenarbeit mit IT-Unternehmen und die Anpassung des
Rechtsrahmens werden die passenden Rahmenbedingungen
geschaffen. Auch die Gesellschaft ist zur Debatte aufgefordert,
denn Digitalisierung und Big Data betreffen jeden Einzelnen. Mit
den vorliegenden Handlungsempfehlungen méchten wir den An-
stoB daflir geben, dass Bayern in der digitalen Zukunft der fih-
rende Innovationsstandort ist.

Alfred Gaffal

Vorsitzender Zukunftsrat der Bayerischen Wirtschaft
Préasident der vbw - Vereinigung der Bayerischen Wirtschaft e. V.
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Vorwort

Prof. Dr. Dr. h.c. mult. Wolfgang A. Herrmann

Ein Turm, 312 Tausend Kilometer hoch, der fast bis zum Mond
reicht! So muss man sich die heute weltweit verfigbare Daten-
menge von ca. 12 Zettabyte = 12.000.000.000 Terabyte vorstellen,
wurde man sie in 1 Terabyte-Festplatten mit je 2,6 Zentimeter
Hbéhe aufstapeln. Und ungebremst ist das weitere, hochexpo-
nentielle Wachstum. Wir sind im Big-Data-Zeitalter angekom-
men, das lautlos aus der digitalen Revolution entsprungen ist.
Wir leben in einer wahrlich schwindelerregenden Epoche der
Menschheitsgeschichte.

Das Land der Ingenieure und Naturwissenschaftler, seinerseits
aus der industriellen Revolution des 19. Jahrhunderts hervor-
gegangen, langsamer und leichter ,begreifbar damals, ist mit
fundamental neuen Herausforderungen konfrontiert. Die Gberkom-
menen, bewéhrten Denk- und Handlungsmuster sind tberholt.
Arbeits- und Industriestrukturen I6sen sich auf an den Konturen,
an denen wir uns bisher festhalten konnten. Das Weltgeschehen
ist im Begriffe, sich neu zu sortieren, mit tiefgreifenden Einwir-
kungen in unser aller Leben.

Ohnmachtig aber sind wir nur dann, wenn wir nicht die histori-
schen Chancen ergreifen, die uns das neue Datenmeer erdffnet.
»,Big Data“ bedeutet ndmlich auch, dass wir uns in der komplexen
Welt besser zurechtfinden, wenn wir die Datenflut zu strukturie-
ren lernen und daraus neue Muster und GesetzméBigkeiten ab-
leiten, um etwa in einer personalisierten, genomdatengestiutzten
Medizin gesundheitliche Schwachstellen zu erkennen und zu
Uberwinden. Oder um intelligente, vernetzte Fabriken zu entwer-
fen, autonom fahrende Kraftfahrzeuge zu bauen oder mit dem
sPrecision Farming®“ die Landnutzung von morgen an die expo-
nentielle Bevolkerungsentwicklung anzupassen. Tatsachlich kann
jeder einzelne Lebens- und Wirtschaftsbereich menschlicher
werden, wenn wir das im Datenmeer versteckte, schon heute
schier endlose Wissen sinnvoll extrahieren und damit dem tech-
nischen Fortschritt seinen neuen Sinn geben.

Zukunft digital - Big Data 5
Analyse und Handlungsempfehlungen

Die Bayerische Staatsregierung hat die Chancen erkannt. Mit der Digitalisierungsoffen-
sive Bayern Digital hat sie ein markantes Ausrufezeichen fir die Zukunft gesetzt. Auf
die bayerische Wirtschaft bezogen, kommt es im Big-Data-Zeitalter auf unternehmeri-
schen Mut als der neuen Grundeinstimmung der Gesellschaft an. Von groBter Wichtig-
keit ist die Einbeziehung der kleinen und mittelstandischen Wirtschaftsunternehmen in
den technischen Fortschritt, um deren Uberleben im scharfen internationalen Wettbe-
werb zu sichern. Es ist gut, dass die Weichenstellungen durch die Akteure in Politik,
Wirtschaft, Wissenschaft und Gesellschaft hierzulande gemeinsam erfolgen!

Die vbw — Vereinigung der Bayerischen Wirtschaft hat ihren Zukunftsrat beauftragt, un-
ter Mitwirkung der Prognos AG jene Handlungsfelder zu identifizieren, die fir die Ent-
wicklung einer Innovationsgesellschaft mitten in Europa an der Spitze der Agenda
stehen mussen. Die Mitglieder des Zukunftsrats sind international ausgewiesene Fach-
experten, die mehrheitlich in Bayern wirken und das Land kennen. Die vorliegenden
Handlungsempfehlungen zu den Big-Data-Technologien und -Anwendungen sind teils
strategischer, teils aber auch sehr konkreter Art. Abermals hatte der Zukunftsrat die
Chancen fir Bayern als Flachenland im Blick, er beschrankt sich also nicht auf die
wirtschaftlichen Ballungszentren, so wichtig diese sind. Die digitale Revolution als
Hauptdeterminante der kiinftigen Arbeits-, Produktions- und Lebensweisen ermdglicht
erstmals in der Geschichte die aktive Integration des Einzelnen in gesamte Prozess-
ablaufe. Andererseits wird das digitale Zeitalter tief greifende Veranderungen in unser
aller Lebensgestaltung bewirken, mit neuen Chancen und neuen Risiken, unvermeidlich
januskdpfig freilich.

Der Zukunftsrat versteht die Handlungsempfehlungen als Einladung zur gesamtgesell-
schaftlichen Debatte Uber eine technologiegetriebene Zukunft unter génzlich neuen
Rahmenbedingungen von internationaler Dimension. Big Data bedeutet vor allem auch,
dass die historisch bedingte gegenseitige Abgrenzung der herrschenden Wirtschafts-
domanen verschwindet — zugunsten neuer, wissensbasierter Entwurfe. Jeder einzelne
Birger ist gefragt, denn nie zuvor hat der unternehmerische Spirit einen so unmittelbar
individuell nutzbaren Fundus gehabt wie im Big-Data-Zeitalter, in dem wir leben.

Prof. Dr. Dr. h.c. mult. Wolfgang A. Herrmann

Vorsitzender Zukunftsrat der Bayerischen Wirtschaft
Prasident der Technischen Universitat Miinchen
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Zukunft digital - Big Data
Analyse und Handlungsempfehlungen

Die digitale Revolution verandert das Wirtschaftsgeschehen und die Gesell-
schaft in hohem Tempo. Infolge dieser radikalen Verdnderungen vermehren
sich explosionsartig die damit verbundenen Datenmengen. Im Jahr 2013
01 wurden so viele Daten produziert, wie in der gesamten Menschheitsge-
schichte zuvor. Heute liegt der Bestand bei rund 12 Zettabyte, und die Menge

WaS |St Blg Data? wéachst taglich rasant an - fiir 2020 rechnet man mit etwa 40 Zettabyte. Von
. diesen Daten sind allerdings rund 90 Prozent unstrukturiert, nur etwa drei
Beg rlffe Und MethOden Prozent lassen sich zum Beispiel Uber ein Schlagwort suchen. Klassische

Datenbankarchitekturen und Auswertungsmoglichkeiten geraten hier an ihre
Grenzen.

In der vbw Studie Big Data im Freistaat Bayern — Chancen und Herausforde-
rungen (Prognos/Heckmann, 2016) werden der Status quo von Forschung und
praktischer Anwendung in Bayern, Potenziale und Herausforderungen sowie
die rechtlichen Rahmenbedingungen analysiert. Auf den Ergebnissen bauen
die Handlungsempfehlungen des Zukunftsrats der Bayerischen Wirtschaft
auf. Die Kernergebnisse der Studie sind im Folgenden zusammengefasst.

Big-Data-Technologien und -Anwendungen ermdglichen die Analyse von Daten, die zu
grofB3 oder zu komplex sind oder sich in zu groBer Geschwindigkeit &ndern, um sie mit
den klassischen Methoden der Datenverarbeitung auswerten zu kénnen. Den Kern von
Big Data bildet aber nicht nur das Handling groBer Datenvolumina. Erstmalig kénnen
groBe Mengen unstrukturierter, heterogener, unvollstdndiger und sogar fehlerhafter
Daten verarbeitet werden — mit dem Ziel, valide Ergebnisse hervorzubringen.

traditionelle

Analytics-Lésungen —————> Big Data

einheitlich
i.d.R. formatiert (Zeilen, Spalte)

Datentyp alle Formate, unstrukturiert

verschiedene Quellen
(z.B. Sensoren, Videos, Texte ...)

Datenquelle einheitliche Quelle

Datenvolumen bis ca. 2-stelliger ab ca. 2-stelliger Terabyte-Bereich

Terabyte-Bereich | (aktuell bis Petabyte-Bereich)

Datenfluss statischer Bestand konstanter Datenfluss

Analysemethoden hypothesenbasiert auch ohne Ausgangshypothese

(z.B. neuronale Netzwerke)

interne Entscheidungszwecke | zusatzlich insbesondere datenbasierte
| Produkte/Geschaftsmodelle

... .. ____________________________|

Hauptzweck

angelehnt an Davenport, big data@work

Quelle: Eigene Darstellung,




16 01 Hintergrund und Aufgabenstellung

Daten sind

— im computerspezifischen / informatischen Sinn jede Form von
alphanumerischen Zeichen,

— nach DIN 44300 Teil 2 Nr. 2.1.13 Gebilde aus Zeichen, die aufgrund
bekannter oder unterstellter Abmachungen Informationen darstellen,
vorrangig zum Zwecke der Verarbeitung oder als deren Ergebnis,

— im strafrechtlichen Sinn je nach Vorschrift unterschiedlich definiert:
§202a Abs. 2 StGB geht beispielsweise von einem Datenbegriff
aus, der nur solche Daten erfasst, die elektronisch, magnetisch
oder sonst nicht unmittelbar und wahrnehmbar gespeichert sind,

— im Sinne des Datenschutzrechts samtliche Informationen Uber
persénliche und sachliche Verhaltnisse einer nattirlichen Person,
unabhangig von der Form der Darstellung oder Speicherung.

Fur Big Data sind sédmtliche Erscheinungsformen relevant. Hier spielen sowohl ,Rohda-
ten“ als auch ,,aggregierte Daten” eine Rolle. Rohdaten sind alle Daten in ihrer urspriing-
lich erfassten Form, aggregierte Daten sind Daten, die je nach Systemanforderung
zusammengefasst, kategorisiert oder interpretiert worden sind.

Big Data umfasst zugleich einen grundlegenden Wandel der Nutzung des verfligbaren
Wissens — nahezu in Echtzeit und weltweit —, der dazu fihrt, dass neue Wettbewerber
neue Dienstleistungen und Produkte in etablierten Markten platzieren kénnen. Produkte
werden zuklnftig sehr viel starker mit Sensoren und Funkschnittstellen ausgestattet.
Big Data zieht dadurch auch in traditionelleren Produktionsbereichen ein.

Big-Data-Technologien und -Anwendungen profitieren bei ihrer Entwicklung und Aus-
breitung von denselben glinstigen Rahmenbedingungen wie die Digitalisierung im Gan-
zen, insbesondere von der steigenden Rechenleistung und dem Hardwarepreisverfall.
Speziell fiir Big Data wirken sich die Verfligbarkeit von Open-Source-Produkten und die
stetig steigende Datenmenge, unter anderem durch die Ausbreitung des ,Internets der
Dinge®, in dem internetfahige Objekte (z. B. Maschinen, Sensoren etc.) miteinander
kommunizieren, beschleunigend aus.

Zukunft digital - Big Data
Analyse und Handlungsempfehlungen

Methoden und Verfahren

Hierbei handelt es sich um einen interdisziplindreren Ansatz, der die
Methoden der Visualisierung und der Mensch-Maschine-Interaktion mit
Datenanalysen verbindet. Ziel ist es, Erkenntnisse aus extrem groBen
Datenmengen zu gewinnen, indem diese visuell aufbereitet werden,
und somit Schlussfolgerungen durch den menschlichen Betrachter
moglich zu machen.

Dies ist eine Fachdisziplin der kinstlichen Intelligenz. Es umfasst eine
Reihe von Methoden, die zum Ziel haben, eine Maschine in die Lage zu
versetzen, mit der Zeit eigensténdig Objekte zu klassifizieren, Muster
und Zusammenhéange zu erkennen sowie Prozesse zu optimieren. In der
Regel werden Beispieldaten verwendet, um die Maschine zu trainieren
und die Gute des gelernten Modells zu validieren.

Es handelt sich dabei um eine Methode fiir maschinelles Lernen. Diese
Algorithmen bilden die Vernetzungsstrukturen des menschlichen Ge-
hirns (biologische Neuronen) und dessen Lernprozesse in abstrakter
Weise nach: Kunstliche neuronale Netzwerke bestehen aus einer Viel-
zahl sogenannter klnstlicher Neuronen, die mit mathematisch be-
schriebenen Gewichtungsstarken miteinander verbunden sind. Wah-
rend des Lernprozesses verandern sich diese Gewichtungen mit dem
Ziel, einen moéglichst fehlerfreien Output zu generieren.

17
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01 Hintergrund und Aufgabenstellung

Diese Methoden kénnen auf verschiedene Weise im Bereich Big Data
zur Anwendung kommen. Deduktives SchlieBen wird in Inferenzsyste-
men (das heiBt Systemen, die Regeln und Fakten Ulber ein Fachgebiet
enthalten, an denen eingegebene Informationen gemessen werden)
eingesetzt, um semantische Zusammenhénge in groBen Datenmengen
zu erkennen. In constraint-basierten Ansatzen wird darauf abgezielt,
neue Hypothesen fir groBe Datenmengen zu finden. Hierbei kann man
entweder Hypothesen aufstellen und diese in den vorhandenen Daten
nachzuweisen versuchen oder umgekehrt, von Beobachtungen ausge-
hend generalisieren.

Sie umfassen Techniken, die sich mit der Vorverarbeitung groBer Daten-
mengen beschaftigen. Insbesondere bei der semantischen (bedeu-
tungsmaBigen) Analyse von menschlicher Sprache oder groBvolumi-
gen Textinhalten kommen solche Methoden zum Einsatz. Ziel ist es,
Terminologien und Ontologien (Darstellungen von Mengen an Daten
und zwischen ihnen bestehenden Beziehungen) zu finden und fir wei-
terfUhrende Analysen nutzbar zu machen.

Sie sind ein wesentlicher Bestandteil von Big-Data-Technologien, da
sie die Grundlage fiir das Verarbeiten der Daten bilden. Analytische Ar-
chitekturen sind Plattformen, mit denen das Entgegennehmen, die
Speicherung und Ausgabe von groBen Datenmengen Uberhaupt erst
ermaoglicht werden.

Zukunft digital - Big Data

19

Analyse und Handlungsempfehlungen

Ubersicht zu Methoden und méglichen Einsatzbereichen

Big-Data-Methode

Einsatzbereich/Nutzen

Visual Analytics

Maschinelles Lernen

Neuronale Netzwerke

Deduktion, Induktion,
Abduktion

Informationsextraktion,
Text Mining

Analytische Architekturen

Besonders geeignet, wenn ein Gesamtbild gezeichnet werden
soll (z.B. von Prozessen im Unternehmen); einfache/intuitive,
interaktive Darstellung der Ergebnisse

Mustererkennung — zum Beispiel flir vorausschauende
Wartung oder Analyse von menschlicher Kommunikation
fur die Optimierung der Kundenschnittstelle

Automatisierte Mustererkennung in Daten und Ableitung bisher
nicht erschlieBbarer Muster aus der Struktur der Daten;

der Einsatz ist auch méglich, wenn im Vorfeld keine festen
GesetzmaBigkeiten in den Datensatzen bekannt sind - etwa
bei der Gesichtserkennung

Aufdecken von Regeln, Aufstellen und Testen von Hypothesen

Riickschliisse aus Daten ziehen, gemeinsame Eigenschaften
und Widerspriiche erkennen, fehlendes Wissen selbststandig
aus dem vorhandenen ergénzen

Parallele Bearbeitung enormer, auch unstrukturierter
Datenmengen - unter anderem fiir die Bewaltigung zahlreicher
gleichzeitiger Lese- und Schreibanfragen

Die mit dem Begriff Big Data verbundenen Technologien und Anwendungen bieten
Grundlagen fur einen erheblichen wissenschaftlichen und technologischen Fortschritt.
Sie ermdglichen es, aus der Analyse und Zusammenfiihrung einer Vielzahl von heteroge-
nen, umfangreichen und teilweise unstrukturierten Datenbestanden neue Informationen,
Strukturen, Zusammenhénge, Modelle und Einsichten zu generieren.
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Bayerns Zukunftstechnologien
und Big-Data-Anwendungen

Big Data ist mehr als nur ein Hype. Auf technologischem Fortschritt und
dem Willen zur Verdnderung von Geschéftsprozessen in vielen Lebensbe-
reichen beruhend, ist Big Data eine Keimzelle zur Neugestaltung des digita-
len (")kosystems, aus dem heraus sich zahlreiche Innovationen entfalten
kénnen. Seine Bedeutung wéchst stetig.

Zukunft digital - Big Data
Analyse und Handlungsempfehlungen

Big-Data-Technologien und -Anwendungen wird ein hohes Zukunftspotenzial beschei-
nigt — in Wirtschaft und Wissenschaft, aber auch in der 6ffentlichen Verwaltung und im
privaten Leben. Dies resultiert einerseits daraus, dass sich aktuelle Produkte und Pro-
zesse radikal weiterentwickeln lassen und im Wechselspiel mit dem ,Internet der Dinge“
Handlungsoptionen bieten, die deutliche Effizienzgewinne ermdglichen. Andererseits
werden neue Produkte, neue Geschaftsmodelle und eine Neugestaltung der Prozesse
die etablierten Branchen mit neuen Wettbewerbern konfrontieren. Die Stichworte ver-
netzte Mobilitdt und autonomes Fahren lassen beispielsweise erkennen, dass das
Kernprodukt Automobil sich in einem neuen Kontext bew&hren muss. In diesen steigen
neue Wettbewerber mit neuen Fahrzeugkonzepten und Dienstleistungen ein. Persona-
lisierte Medizin, vernetzte lokale und regionale Energieversorgungssysteme, maBge-
schneiderte kundenspezifische Produkte sind nur einige weitere Beispiele, die quer
durch alle Branchen und Technologiefelder den Wandlungs- und Innovationsdruck, der
von Big Data ausgeht, beschreiben.

Fur den Freistaat Bayern sind eine Reihe von Schliisseltechnologien von besonderer
Relevanz (vgl. Bayerns Zukunftstechnologien — Analyse und Handlungsempfehlungen,
vbw, 2015). Hierzu werden diejenigen Technologiefelder gez&hlt, die sowohl schon heu-
te wesentlich zur Wertschopfung beitragen als auch sich in Zukunft besonders dyna-
misch entwickeln werden.
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Schliisseltechnologien
Systemische Bezlige zwischen den Technologiefeldern

TRG TRG

Industrielle Gesund-

Produk- heitswesen
tionstech- und Medizin-
nologien technik

Neue Formen der Wertschdpfung

Veranderung der Organisation

IKT und Digitalisierung

TRG @

Legende

Technologien TRG (Technologischer Reifegrad)

. System- und Integrationstechnologien O 1-4 Grundlagen/Labor

m Basistechnologien

Schnittstellen und zukiinftige Auswirkungen

o 5-7 Entwicklung/Demonstration

@ 5-9 Qualifiziertes System

Quelle: Bayerns Zukunftstechnologien — Analyse und Handlungsempfehlungen, vbw, 2015

In der folgenden Tabelle werden Anwendungsfalle fir Big-Data-Anwendungen und
-Methoden in diesen Zukunftstechnologien aufgezeigt. Die Bandbreite ist groB. Sie
reicht von einer intelligenten und vernetzten Fabrik und autonom fahrenden Kraftfahr-
zeugen Uber Smart Farming und eine neue Qualitat der Analyse von Wetterdaten bis hin
zur Speicherung und Analyse von Genomdaten und einer personalisierten Medizin.
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Big-Data-Anwendungsfille
in Bayerns Zukunftstechnologien

Technologiefeld * Beispielhafte Anwendungsbereiche

— Intelligentes Energiemanagement
— Lastenprognosen bei erneuerbaren Energien
- Langfristige Energienutzungspléne

Energiesysteme und
-technologien

Biotechnologien — Speicherung und Analyse von Genomdaten

— Erforschung von Krankheiten, etwa Krebs oder Erbkrankheiten

Neuronale Netzwerke — Smart Farming
— Wetterdatenanalyse

— Wertschoépfungsibergreifende Optimierung

— Personalisierte Medizin
— Erprobung individualisierter Medikamente
— Digitale Patientenakte

Gesundheits- und
Medizintechnologien

— Predictive Maintenance

— Intelligente und vernetzte Fabrik

— Cyber-physische Systeme

— Selbstlernende Produktionsprozesse

Industrielle
Produktionstechnologien

— Autonomes Fahren

— Intelligente Verkehrsleitsysteme und Verkehrsflisse
- Vernetztes Fahren

- Intelligente Warenfliisse in der Logistik

Intelligente Verkehrssysteme
und zukinftige Mobilitat

Luft- und
Raumfahrttechnologien

— Detektion von Gegenstéanden im Weltraum
— Remote Sensing (Fernerkundung)

Neue Werkstoffe
und Materialien sowie
Nanotechnologien

— Data-Mining-Verfahren zur Nutzbarmachung
riesiger Mengen von Messdaten
— Simulation neuer Materialien

Anmerkungen: Das Technologiefeld Digitalisierung/IKT wird nicht gesondert aufgefiihrt, da die Big-Data-Technologien und
-Anwendungen selbst ein Teilbereich dieses Feldes sind. Aufgrund deutlicher inhaltlicher Uberschneidungen zwischen
Neue Werkstoffe/Materialien sowie Nanotechnologien in Bezug auf Big-Data-Technologien werden die beiden Technolo-
giefelder in dieser Tabelle gemeinsam dargestellt.

Die hohe Bedeutung von Big-Data-Technologien und -Anwendungen fiir die Schlissel-
technologien ist bereits ein Beweis fir ihre hohe dkonomische Bedeutung. Darlber
hinaus gibt es aber auch in anderen Technologiefeldern und Branchen - etwa der Finanz-
und Versicherungswirtschaft — vielféltige Einsatzmdglichkeiten. So kénnen auf Basis von
Big Data beispielsweise Sicherheitsrisiken frihzeitig erkannt und abgeschétzt werden,
wenn zur Lagebewertung und Gefahrenabwehr neben klassischen Quellen (Wetterdaten,
Verkehrsdaten) auch Informationen aus Social-Media-Diensten, Bildauswertungen von
Uberwachungsvideos oder Auslastungsdaten von Mobilfunkmasten herangezogen werden.

Quelle: Prognos/Heckmann, 2016
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Big Data am Standort Bayern

Big Data trifft im Freistaat Bayern auf gute Rahmenbedingungen. So gehért
die Region Miinchen/Oberbayern zu den wichtigsten IT- und Hightech-Stand-
orten in Europa. Hier sind laut Hightech-Atlas 2015 mehr als 2.300 Hightech-
Unternehmen angesiedelt, so viele wie in keiner anderen Region Deutsch-
lands. Im ICT Poles of Excellence Ranking der Europaischen Kommission
2014 belegt die Region Miinchen den 1. Platz im europaischen Vergleich.
Die Struktur der Unternehmen der IKT-Branche in Bayern reicht von interna-
tionalen Technologiekonzernen Uber mittelstdndische Unternehmen bis hin
zu Start-ups. Die hohe Attraktivitat zeigt sich auch durch jlingste Ansied-
lungsentscheidungen global tatiger IT-Konzerne.

Daneben haben wichtige internationale Anbieter von Big-Data-Technologien
zumindest ihren ‘Deutschlandsitz in' Minchen und eine Reihe weiterer inter-
national tatiger IT-Unternehmen, die Big-Data-Losungen anbieten, sind am
Standort prasent. Lediglich zwei der weltweit groBten Anbieter von Big-Data-
Ldésungen sind nicht im' GroBraum Minchen vertreten. Neben internationa-
len IT:Konzernen bieten auch noch eine Reihefetablierter heimischer Unter-
nehmen sowie bayerischer Start-ups /Big-Data-Anwendungen an.

Zukunft digital - Big Data
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Forschungsstandort Bayern

Im Industriebereich nimmt der Freistaat Bayern als Standort fir Big-Data-
Technologien und -Anwendungen im europdischen Vergleich eine herausra-
gende Stellung ein und ist fUr global agierende Unternehmen hoch attraktiv.
Als Forschungsstandort ist die Starke des Freistaats Bayern weniger aus-
gepragt — ebenso wie die von Deutschland insgesamt. Nur ca. finf Prozent
aller Publikationen im Bereich Big Data konnten bei einer Analyse deutschen
Forschungsinstitutionen zugeordnet werden. Die meisten Verdffentlichungen
in diesem Bereich stammen aus China und den Vereinigten Staaten.

Deutschland nimmt nach dem Vereinigten Kénigreich und Indien den flinften
Platz bei der Anzahl der Ver6ffentlichungen zu Big-Data-Forschungsthemen
ein. Relativiert, aber nicht auf den Kopf gestellt, wird der Befund durch eine
Impact-Analyse. Ein GroBteil der Forschungsaktivitédten im Bereich Big Data
findet auBerhalb Europas statt.

Auch zwischen den Landern gibt es erhebliche Unterschiede bei der Publika-
tionsstérke zur Big-Data-Forschung. Der Freistaat Bayern nimmt, gemessen
an den Publikationen, nach Baden-Wirttemberg und Nordrhein-Westfalen
den dritten Platz ein. Diese drei Lander vereinen ca. die Hélfte aller Ver-
o6ffentlichungen auf sich, die andere Hélfte teilen sich die Gbrigen 13 Lénder.
Der Freistaat Bayern ist heute ein aktiver, aber kein herausragender For-
schungsstandort im Big-Data-Bereich. Diese Ergebnisse konnten auch
durch eine Analyse der Forderdaten von Bund und EU untermauert werden.




26 03 Big Data am Standort Bayern

Es gibt allerdings eine Reihe herausragender Forschungsinstitutionen in
Bayern. Allen voran ist die Technische Universitat Minchen zu nennen, die
bundesweit einen Spitzenplatz im Vergleich der Institutionen im Big-Data-
Bereich einnimmt. Schwerpunkte ihrer Forschungsarbeit bilden Daten-
banken, Analysetechniken, Neuronale Netze und Maschinelles Lernen.

Weitere starke Forschungsinstitutionen im Big-Data-Bereich sind die Lud-
wig-Maximilians-Universitdt Minchen, die Friedrich-Alexander-Universitat
Erlangen-Nirnberg sowie die Julius-Maximilians-Universitat Wirzburg,
die Siemens AG sowie das Helmholtz Zentrum Miinchen — Deutsches For-
schungszentrum fur Gesundheit und Umwelt. Insgesamt reichen aber die
bisherigen Aktivitaten nicht aus, um im globalen Forschungswettbewerb ein
eigenstandiges Profil zu entwickeln. Der Freistaat Bayern wird gegenwartig
weder im internationalen noch im nationalen Vergleich dem Anspruch eines
Spitzenstandorts gerecht.

Big-Data-Nutzung in bayerischen Unternehmen

Big Data ist als denkbares Handlungsfeld der Mehrheit der bayerischen Unternehmen
zumindest bekannt. Dies ergab auch eine aktuelle Unternehmensbefragung der vbw
zum Thema Big Data in den Branchen Automobilbau, Automobilzulieferer und Ma-
schinenbau. Den héchsten Bekanntheitsgrad haben dabei Visual Analytics (64 %),
Maschinelles Lernen (54 %) und Analytische Architekturen (50 %). Dementsprechend ist
Visual Analytics auch die heute in bayerischen Metall- und Elektrounternehmen am
haufigsten angewandte Big-Data-Methode, gefolgt von analytischen Architekturen.

Als Griinde fur die — bereits erfolgte oder kiinftige — Einfihrung von Big-Data-Technologien
werden von den Unternehmen branchenulbergreifend in erster Linie die verbesserte Steu-
erung operativer Prozesse, die Reduktion von Kosten, die Verbesserung von strategi-
schen Entscheidungen sowie die Beschleunigung von Entscheidungen angegeben. Der
Fokus liegt noch auf einer Optimierung der bestehenden Ablédufe. Das zeigt zugleich,
dass noch groBes Potenzial brachliegt, soweit es um die Nutzung der Methoden fir
Veranderungen und Erweiterungen des heutigen Geschaftsmodells geht.
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Generierter bzw. erwarteter Nutzen
von Big-Data-Anwendungen

Bessere strategische Entscheidungen _

60
Bessere Steuerung operativer Prozesse _
56
Besseres Kundenversténdnis _
50
Kostenreduktion T

37

Beschleunigung von Entscheidungen !

31

Entwicklung neuer Produkt-Dienstleistungen _

33

Besseres Verstandnis des Marktes/Wettbewerbs _

43

Entwicklung neuer Geschéaftsmodelle !

26

35

Erhéhung des Umsatzes

Automatisierung von Entscheidungen J

17

Sonstiges | K

0 10 20 30 40 50 60 70 80%

. Big-Data-Bestandteil der Unternehmensprozesse
Quelle: BARC (2015): Big Data Use Cases:

Getting Real on Data Monetization, S.15 Pilotprojekt & Big-Data-Initiative denkbar
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Big-Data-Technologien und -Anwendungen werden die Nutzung und Produktion von
Wissen, aber auch die Wertschépfungsprozesse drastisch und nachhaltig verédndern. In
den Analysen und Expertengesprachen wurde deutlich, dass vor allem GroBunterneh-
men diese Entwicklung bereits erkannt haben und sich aktiv mit den neuen Optionen
von Big Data auseinandersetzen — sowohl im verarbeitenden Gewerbe als auch insbe-
sondere bei den Finanz- und Versicherungsdienstleistungen sowie im Online-Handel.
Sie zeigen eine hohe Aufmerksamkeit hinsichtlich neuer Entwicklungen und sind bereit,
neue Mdglichkeiten der Big-Data-Anwendungen zu erproben.

In kleinen und mittelstdndischen Unternehmen ist dagegen haufig noch ein Beobach-
terstatus festzustellen. In der Adaption von IKT-Technologien weisen kleine und mittel-
stédndische Unternehmen ein spezifisches Handlungsmuster auf. Sie nutzen neue
Technologien und Anwendungen zunachst nicht in ihren Kernprozessen, sondern in
vor- und nachgelagerten Wertschépfungsstufen, wie z.B. in der Logistik, der Personal-
verwaltung oder dem Kundenmanagement. Sie wahlen somit eine ,Follower-Strategie®,
die den eigenen Entwicklungsaufwand verringert. Diese Strategie birgt allerdings
zugleich die Gefahr, notwendige Prozessveranderungen, die das eigene Kerngeschaft
betreffen, zu spat zu erkennen und damit im Wettbewerb deutlich zurlickzufallen. Die
abwartende Haltung begriindet sich einerseits aus den knappen Investitionsbudgets,
die diesen Unternehmen zur Verfligung stehen. Folglich werden einzelne Entscheidun-
gen Uber den Einsatz neuer Technologien haufig solange verschoben, bis eine eindeu-
tige Handlungsnotwendigkeit erkennbar ist. Andererseits fiihren nicht ausreichende
Kompetenzen in der Bewertung von Innovations- und Investitionsentscheidungen hau-
fig dazu, dass vorsichtshalber ganz auf den Einsatz neuer Methoden verzichtet wird.

Hemmnisse fiir den Einsatz von Big Data

Die in den Expertengesprachen fir die Big-Data-Studie der vbw benannten
Hemmnisse fiir eine intensivere Nutzung der Potenziale von Big Data lassen
sich zu folgenden Schwerpunkten zusammenfassen:

— Fehlendes Know-how und Mangel an datenspezifischen
Kompetenzen in den Unternehmen

— Mangel an Fachkraften

— Fehlende kritische Masse in der Forschung

— Rechtliche Unsicherheiten und fehlende internationale
Harmonisierung der Gesetzgebung
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Etwas andere Schwerpunkte zeigt eine Befragung unter bayerischen Unter-
nehmen aus den Branchen Automobil- und Automobilzuliefererindustrie
sowie Maschinenbau.

Hemmnisse bei der Nutzung von Big-Data-Technologien
(n=100); Mehrfachnennungen mdéglich

Wir verfiigen (noch) nicht tiber das interne __ | 69
Know-how (IT, Methodik, Fachkréafte etc.),
um die Daten zu nutzen

Uns sind keine Mdglichkeiten bekannt/ | 52
ersichtlich, mittels Big Data unser Geschéfts-
modell zu erweitern/Produkte zu optimieren

Das Datenschutzrecht begrenzt | 44
die Mdéglichkeiten fir die Nutzung der
verfliigbaren Daten

Uns sind keine Mdglichkeiten bekannt/ 4

ersichtlich, mittels Big Data (weitere) Prozesse
zu optimieren

Wir verfligen nicht Uiber sehr groBe 35

Datenmengen

Quelle: Unternehmensbefragung der vbw 0 10 20 30 40 50 60 70 80 %

Hauptursache flr die Unterschiede dirfte sein, dass hier nicht gezielt Unternehmen
befragt wurden, die bereits im Bereich Big Data besonders aktiv sind.

In kleinen und mittelstdndischen Unternehmen fehlt haufig eine chancenorientierte
Wahrnehmung der Einsatzmdglichkeiten von Big-Data-Anwendungen. Das gilt nach Ex-
perteneinschatzungen auch fur IT-Unternehmen, die sich auf das etablierte Beratungs-
geschéaft konzentrieren und nicht die Rolle von Innovationstreibern im Mittelstand
einnehmen. Es fehlt an bekannten Vorbildern (Best Practice), die Impulse flir eine Nach-
ahmung setzen. Gleichzeitig wird der Markt fir Data Scientists und Data Analysts mit
einem umfassenden Qualifikationsprofil von den GroBunternehmen und den groBen
Forschungseinrichtungen dominiert, sodass eine entsprechende Nachfrage aus dem
mittelstdndischen Unternehmensbereich derzeit und auch in naher Zukunft nicht be-
friedigt werden kann.
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Der Rechtsrahmen fir Big Data

Rechtliche Unsicherheiten, vor allem im Hinblick auf den Datenschutz, wer-
den regelmaBig als zentrales Hemmnis genannt. Insoweit nimmt das Recht
eine Schlusselrolle ein. Hier ist die Herausforderung bei Big Data, den Para-
digmenwechsel in der Datenverarbeitung zu erklaren und den diffusen
Angsten mit Transparenz und Sachlichkeit zu begegnen.

Zukunft digital - Big Data
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Das Recht und die Rechtssicherheit spielen eine zentrale Rolle beim Thema
Big Data.

Zum einen werden bei den Hemmnissen fir die Einflihrung neuer IKT-L&sun-
gen vor allem in kleinen und mittelstdndischen Unternehmen immer wieder
die Themen Datensicherheit und Datenschutz genannt. Auch fir Big Data
gilt: Die Unternehmen sind unsicher, welche Optionen sie nutzen kénnen
und wo sie ggf. in der Nutzung und Auswertung von kundenspezifischen
oder arbeitsprozessbezogenen Daten in rechtliche Grauzonen geraten. Dies
gilt es néher aufzuschlisseln, damit das Recht beachtet oder auch an neue
BedUrfnisse angepasst werden kann.

Zum anderen soll das Recht, etwa in Form von Gesetzesanderungen und
Neuregelungen, ein neues Schutzsystem hervorbringen, das den disrupti-
ven Prozessen, die mit Big Data in Verbindung gebracht werden oder aus
Big-Data-Anwendungen hervorgehen, Konturen verleihen und Schranken
setzen kann. Die Gewdhrleistung von Rechtssicherheit, die Schaffung von
Big-Data-Recht, wird so zu einem ,Passepartout der Big-Data-Okonomie.

Solange es noch kein solches ausdifferenziertes Big-Data-Recht gibt — und
hierzu bedarf es neben gesetzlichen Spezialregelungen auch einer Kasuistik,
die sich in der Rechtsprechung erst Gber mehrere Jahre entwickeln kann —
wird es auch keine hundertprozentig eindeutige und in allen Details vorher-
sehbare Rechtsanwendung geben.

Eine solche zu fordern, hieBe, Innovationen im Keim zu ersticken. Schon
deshalb wird man lediglich die Beachtung der zwingenden Rechtsvorschrif-
ten verlangen dirfen, um mit der Entwicklung von Big-Data-Instrumenten
und der Durchflihrung von Big-Data-Verfahren zu beginnen. Die Fernwirkun-
gen und Details in den mdglicherweise sehr komplexen Rechtsbeziehungen
sind quasi ,en passant® zu beobachten und situationsabhéangig nachzu-
steuern. Im Ubrigen lassen sich Konflikte auch durch vertragliche Gestal-
tung vermeiden.
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Es sind immer wieder zwei zentrale Interessenabwédgungen, anhand derer Big-Data- Phase 1
Prozesse zu gestalten sind: Auf der einen Seite geht es um ein Abwehrrecht der Betrof-
fenen, was im Wesentlichen durch das Datenschutzrecht normativ erfasst wird. Auf der
anderen Seite stehen die Verwertungsrechte der Beteiligten im Rahmen der Wertschop- Datenentstehung und Datenerfassung
fung von Big Data.
Die Phase der Datenentstehung und Datenerfassung stellt zumeist den

Um die heterogenen Fallgestaltungen eines Big-Data-Workflows zu erfassen, bietet es Beginn der Wertschépfungskette dar. In rechtlicher Hinsicht liegt hier
sich an, diesen in drei grundlegende Phasen zu unterteilen, um diese spater nach Be- die wesentliche Weichenstellung im Datenschutzrecht. Es ergibt sich
darf weiter auszudifferenzieren. So ergeben sich die drei Phasen Datenentstehung und derzeit weitgehend aus dem Bundesdatenschutzgesetz (BDSG), dem
Datenerfassung, Datenspeicherung und Datenverarbeitung sowie Datenveredelung Telemediengesetz und Spezialregelungen zu einzelnen Sachbereichen
und Datenverwertung. wie etwa den Gesundheitsdaten nach dem Sozialgesetzbuch. Ab 2018

gilt dann europaweit einheitlich die Datenschutzgrundverordnung.

Zwischen solchen Phasen zu unterscheiden, bietet sich auch deshalb an, weil sich die

rechtlichen Herausforderungen je nach Phase unterschiedlich darstellen. Datenschutzrecht kommt immer dann zur Anwendung, wenn es sich bei
den erfassten Daten um personenbezogene Daten handelt. Soweit es
»nur“ um sachbezogene Daten ohne Personenbezug geht (z. B. Wetter-

3-Phasen-Modell daten, reine Fahrzeugdaten, Produktdaten, Daten aus maschineller
Steuerung etc.), greift ggf. ein Know-how-Schutz, der Schutz von Be-
triebs- und Geschéftsgeheimnissen oder mittelbar auch ein Eigentums-
schutz, wenn zur Erfassung der Daten physische Hirden zu Uberwin-

Phase 1 é Phase 2 é Phase 3 den sind.

Entstehung/Erfassung Verarbeitung Verwertung/Veredelung
Die Erhebung, Speicherung und Nutzung personenbezogener Daten,

wie sie auch in den verschiedenen Phasen einer Big-Data-Anwendung
in Betracht kommen, sind datenschutzrechtlich gerechtfertigt, wenn
hierflir ein spezieller Rechtfertigungsgrund besteht (z.B. ein zugrunde
liegender Vertrag, in dessen Erfiillung die Datenerhebung erfolgt) oder
wenn der Betroffene wirksam eingewilligt hat. Beides ist im Kontext von
Big Data mdglich, aber nicht immer einfach umsetzbar. Sowohl bei der
massenhaften Erhebung als auch bei der automatisierten Verarbeitung
personenbezogener Daten sind limitierende Vorgaben (Datensparsam-
keit, Scoring nach §28b BDSG) zu beachten. Fir besonders sensible
Daten (z.B. Angaben zu Gesundheit oder ethnischer Herkunft, vgl. §3
Abs. 9 BDSG) gelten weitere Restriktionen. Der Erstellung totaler Per-
sonlichkeitsbilder (Profiling) hat das Bundesverfassungsgericht schon
vor mehr als vier Jahrzehnten einen Riegel vorgeschoben. Aus diesen
Grlinden wird in vielen Big-Data-Szenarien Uber eine Anonymisierung
bzw. Pseudonymisierung versucht, den Personenbezug zu I6sen, um
nicht mehr den strengen Datenschutzanforderungen unterworfen zu sein.

Abwehrrechte: Datenschutz (Personenbezug?)

Zuordnung des entstandenen Mehrwerts
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Phase 1 (Fortsetzung)

Schon hier ist die Frage aufzuwerfen, inwieweit die Akteure, ohne die
die Datenbestande erst gar nicht erzeugt wirden, an einem spéteren
Gewinn aus der Verarbeitung und Veredelung jener Daten zu beteiligen
sind. Das betrifft etwa den Hersteller von Sensoren oder einer Blackbox
im Fahrzeug, den Betreiber einer Suchmaschine, aber auch und beson-
ders einzelne Personen, deren (personliche) Daten erfasst werden. Hier
wird erstmals die Frage nach einem ,Dateneigentum® oder nach ver-
gleichbaren AusschlieBlichkeitsrechten aufgeworfen. Dies wird am
Ende eine Frage der konkreten Vertragsgestaltung sein. Daneben ist
bereits an die Verwertungsrechte aus dem Urheberrecht zu denken,
soweit die Daten Werkscharakter haben, also Gegenstand eines ur-
heberrechtlichen Schutzes sein kénnen.

Zukunft digital - Big Data
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Phase 2

Datenspeicherung und Datenverarbeitung

In der zweiten Phase des Big-Data-Workflows — Datenspeicherung und
Datenverarbeitung — geht es um Speichermedien und Verarbeitungs-
modi und die damit verbundenen Fragen. Das Datenschutzrecht ist hier
weiter relevant, allerdings in Abhangigkeit von der Weichenstellung in
der ersten Phase. Soweit der Personenbezug namlich nicht gelést wurde
(was bei bestimmten Anwendungen auch sinnvoll ist, um etwa be-
stimmte personalisierte Dienste wie ein Therapieangebot nach Big-
Data-Analyse von Gesundheitsdaten erbringen zu kénnen), kommt es in
der zweiten Phase besonders darauf an, dass sich die Datenverarbei-
tung im Rahmen der Rechtfertigung verhalt. Nach dem Grundsatz der
Zweckbindung muss eine Zweckanderung (so lukrativ diese auch sein
mag) vermieden werden, solange man nicht erneut eine entsprechende
Einwilligung des Betroffenen einholt, was sehr aufwendig sein kann.

Neben das Datenschutzrecht tritt in der zweiten Phase das IT-Sicher-
heitsrecht. Gerade die Masse und Komplexitat der Daten, die hier ge-
speichert und verarbeitet werden, erfordern Vorkehrungen zum Schutz
der Verflgbarkeit und Integritéat, ggf. auch der Vertraulichkeit der Daten-
bestéande. Das IT-Sicherheitsgesetz ist zu beachten, wenn sogenannte
kritische Infrastrukturen betroffen sind, also Infrastrukturen in bestimm-
ten Sektoren (z.B. Energie, IKT oder Wasser, vgl. die Verordnung zur
Bestimmung kritischer Infrastrukturen — BSI-KritisV — zu der Frage, wel-
che Anlagen darunterfallen), deren Ausfall bzw. Beeintrachtigung zu
Versorgungsengpédssen und weiteren schadlichen Auswirkungen fir
Staat und Gesellschaft fihren kdnnen.

Auch das Urheberrecht erlangt eine besondere Bedeutung in der zweiten
Phase, weil und soweit es dort um den Schutz von Datenbanken und
die Rechte der hieran Beteiligten geht.

35
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Phase 3

Datenveredelung oder Datenverwertung

Die dritte Phase eines Big-Data-Workflows kann als Datenveredelung
oder Datenverwertung bezeichnet werden. Es geht um besondere
Verwertungsmoglichkeiten der aggregierten Daten in unterschied-
lichen Kontexten, die mehr oder weniger nahe an den urspriing-
lichen Datenerfassungsszenarien liegen. Von Datenveredelung kann
und sollte auch deshalb gesprochen werden, weil es bei Big Data
besonders um Wertschépfung, also die Schaffung von Mehrwerten
geht, die Uber die einfache Datennutzung bei der klassischen Daten-
verarbeitung weit hinausgeht. Diesen Mehrwert gilt es — insbeson-
dere Uber vertragliche Gestaltungen — den am Prozess Beteiligten
zuzuordnen.
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Komplexitat reduzieren — Szenarien bilden

Big-Data-Anwendungen kénnen auBerordentlich komplex sein. Unter recht-
lichen Gesichtspunkten lohnt es sich, exemplarisch Szenarien (,Use Cases®)
zu erproben, bei denen die Zahl der unbekannten Faktoren noch tberschau-
bar bleibt.

Die Bandbreite der Anwendungsmaoglichkeiten fiir die Wertschdpfung durch Verarbei-
tung groBer Datenmengen ist enorm. Von der Energiewende Uber neue Verkehrssysteme,
medizinische Forschung und Diagnostik, der Vorhersage von Krisensituationen, der
Lagebewertung und Gefahrenabwehr zur Verbesserung der inneren Sicherheit, neuen
Finanzdienstleistungen bis hin zu Connected Car, digitalen Einkaufswelten, adressaten-
genauem Online-Marketing und Industrie 4.0: All das, was man mit Big Data verbinden
kann, ist letztlich nichts anderes als die konsequente, den derzeitigen und kilinftigen
technologischen Moglichkeiten der Datenerfassung, Datenverwertung und Datenver-
edelung folgende Zusammenfiihrung von Nutzerinteressen und Geschaftsmodellen.
Bei allen Unklarheiten und Unwégbarkeiten sind doch ein hoher gesellschaftlicher Nut-
zen und erhebliche Gewinne durch Big-Data-Anwendungen zu erwarten.

In einer Big-Data-Matrix kann man ermitteln, ob ein Anwendungsfall unter rechtlichen
Aspekten eher trivial oder besonders anspruchsvoll ist. Rechtliche Relevanz haben
besonders Kriterien wie die konkrete Einwilligung der Betroffenen, die Anforderungen
an Anonymisierung oder Pseudonymisierung, die Art und Menge der Daten oder die
Zweckbindung.
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Offene Rechtsfragen

Eine Vielzahl von Rechtsfragen im Zusammenhang mit dem Einsatz von Big-Data-Metho-
den ist heute aber schlicht noch nicht abschlieBend geklart.

Im Folgenden nur einige Beispiele:

Nach geltendem Datenschutzrecht gilt der Grundsatz der informierten Einwilligung
(8§84, 4a BDSG). Der Betroffene muss demzufolge die Tragweite seiner Entscheidung
vorhersehen kénnen, also genau wissen, was mit seinen personenbezogenen Daten
geschehen soll. Das ist bei Big-Data-Anwendungen eine groBe Herausforderung, weil
und soweit die Verarbeitung und Verwertung der Daten weit Uber den urspriinglichen
Zweck hinausgehen kénnen. Teilweise wissen die Anbieter von Big-Data-Analysen im
Zeitpunkt des Datenzugriffs selbst noch nicht abschlieBend, woflir die Daten einmal
verwendet werden sollen. Und selbst wenn dies in einem Fall bekannt sein mag, sind
doch Folgeverwendungen, die Ubermittlung an Dritte und spétere Zweckédnderungen
denkbar, Uber die zundchst nicht informiert wird (oder werden kann).

Bei Big-Data-Verfahren stellt sich nicht nur die Frage, mit welchen Schutzrechten und
Schutzpositionen sich der Einzelne gegen die Erfassung ,seiner” Daten wehren kann.
Vielmehr ist auch zu klaren, wie er - umgekehrt — an der Verwertung/Vermarktung die-
ser Daten partizipieren kann. Das betrifft zum einen den Nutzer/Verbraucher, um ,des-
sen“ Daten es geht. Daneben treten weitere Berechtigte auf den Plan. Aus diesem
Grund sind vor der Konzeption von Big-Data-Anwendungen die Schutzrechte der ein-
zelnen Akteure zu klaren, um die Anwendung nicht nur zum Laufen zu bringen, sondern
auch das Geschaftsmodell durchzurechnen.

Nach geltendem Recht gibt es Eigentum aber nur an kérperlichen Gegenstéanden, also
kein Dateneigentum. Rohdaten als Bestandteile der Datenmengen in Big-Data-Verfahren
sind Uberdies weder immaterialguterrechtlich geschitzt noch schutzféhig. Vom Urheber-
recht abgesehen, entstehen die weiteren Immaterialgiterrechte immer erst nach einem
gesetzlich genau vorgeschriebenen Publizitédtsakt (Verdffentlichung im Patentblatt,
Eintragung ins Markenregister usw.). Die Entstehung und Erfassung eines Datums, die
nachfolgende Speicherung und auch das spatere Veredeln sind davon nicht erfasst.
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Der urheberrechtliche Werkschutz verlangt eine persdnliche geistige Schépfung, vgl.
§2 Abs. 2 UrhG. Das einzelne Datum ist haufig eine rein maschinelle Produktion, besitzt
fir sich allein genommen keinen geistigen Gehalt und nicht die erforderliche Schép-
fungshéhe. Daher kommt dem einzelnen Datum auch kein urheberrechtlicher Werk-
schutz zu. Abgesehen davon mégen Big-Data-Anwendungen auch weitere Daten her-
vorbringen, die alleine durch technische Analysen entstehen, sodass kaum von einer
persdnlichen Schépfung gesprochen werden kann, fur die Urheberschutz beansprucht
werden kdnnte. Zwar darf sich ein Urheber technischer Mittel bedienen. Der Mensch
darf die Maschine aber nicht lediglich beherrschen, sondern muss mit ihrer Hilfe aus
eigener geistiger Quelle eine schépferische Gestaltung hervorbringen. Solange das
kreative Programm wirklich in einer Maschine ,verkdrpert” ist, folgen faktisch das
Recht an den Ergebnissen bzw. die Verfligungsmadglichkeit Gber die Ergebnisse dem
Eigentum an der Maschine. Als (Leistungs-)Schutzrechte kommen bei Big Data deshalb
eher solche aus §87 b UrhG flr die Betreiber der Datenbanken in Betracht.

Demgegenliber scheidet ein patentrechtlicher Schutz weitgehend aus. Hierfiir musste
eine Big-Data-Datenanalyse eine ,technische AuBenwirkung haben®. Das heiBt, dass die
Software die L&sung eines technischen Problems mit technischen Mitteln bestimmen
oder zumindest beeinflussen muss, wie es wohl oftmals im Rahmen der industriellen
Produktion der Fall sein wird. Daran kann es fehlen, wenn es im Rahmen von Big-Data-
Datenanalysen nicht um die Losung eines technischen Problems mit technischen Mitteln,
sondern eher um die Lésung eines tatséchlichen Problems mit technischen Mitteln geht.
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Selbst wenn eine grundsétzliche Erlaubnis besteht, Massendaten zu erfassen, ist dies
kein Freibrief fir die weitere Behandlung. So missen die Daten sicher verwahrt und
verarbeitet (evtl. auch anonymisiert) werden. Hierzu z&hlen insbesondere die Gewahr-
leistung der Verfligbarkeit, Integritdt und Vertraulichkeit der Daten. Sowohl die Roh-
daten als auch die aggregierten Daten miissen so gespeichert und zum Abruf bzw. zur
weiteren Verwendung vorgehalten werden, dass der Berechtigte jederzeit Zugang hat,
der Unbefugte wiederum wirksam ausgeschlossen bleibt. AuBerdem ist ein Schutz vor
Manipulation der Datenbestande (von innen und von auBen) zu bewerkstelligen, weil
sonst die Datenbasis verfélscht und die Schlussfolgerungen aus der Analyse fehlerhaft
waren. Das Sicherheitsniveau muss der Bedeutung der jeweiligen Big-Data-Anwen-
dung angepasst werden. Allerdings sind unter anderem die HaftungsmaBstabe noch
weitgehend ungekléart.

Insgesamt ist die Gewahrleistung der IT-Sicherheit gerade bei Big-Data-Anwendungen
wichtig und anspruchsvoll zugleich. Big Data ohne IT-Sicherheit ist wertlos und kann
sogar geféhrlich sein. Wenn ganze Big-Data-Workflows und Wertschopfungsketten von
der Verflgbarkeit und Integritéat der durch sie erhobenen Daten abhéngen, stellt eine
Kompromittierung jener IT-Sicherheit das gesamte System infrage.

So sehr man sich um eine rechtskonforme Gestaltung von Big-Data-Anwendungen und
die Gewéhrleistung von IT-Sicherheit bemiihen kann und bemihen sollte, so klar ist
zugleich, dass man IT-Unsicherheit bzw. IT-Risiken mit den daraus erwachsenden
Schaden nicht vermeiden kann. Parallel zum IT-Sicherheitsrecht muss ein Informations-
haftungsrecht und Informationsfolgenrecht entwickelt werden, dessen Konturen bis-
lang nur leicht ausgepragt wurden.
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Gesetzlichen Rahmen schaffen

In der Tat ist das geltende Recht nicht in der Lage, alle Fallgestaltungen im Kontext von
Big-Data-Anwendungen zufriedenstellend abzudecken. Die Akteure sind daher gefor-
dert, den Interessenausgleich einschlieBlich der Nutzungs- und Verwertungsrechte so-
wie der Erl6santeile rechtsgestaltend durch Vertrage selbst in die Hand zu nehmen. Die
besondere Herausforderung aus rechtlicher Sicht ist, jenen gesetzlichen Rahmen zu
schaffen, der Orientierungssicherheit fur alle Akteure gibt, ohne deren innovative
Entfaltung zu behindern. Fir den Gesetzgeber bedeutet dies zugleich, das richtige MaB
an Regulierung zu finden. Detailverliebtheit ware hier genauso kontraproduktiv wie die
Scheu, Weichen zu stellen und damit die Ubernahme von Verantwortung fiir die Folgen
technischer Innovationen zu verweigern. Dies fihrt auch zu der notwendigen Diskussi-
on um die Bedeutung normativer Steuerung der Technikentwicklung.
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Gesellschaftliche Debatte fuhren

Die Entwicklung und Nutzung von Big-Data-Technologien in ganz unterschied-
lichen Bereichen wie dem industriellen Mittelstand, der Medienwirtschaft
oder der Sicherheitstechnologie bergen enorme Potenziale. Die Einbettung
von datengetriebenen Diensten und algorithmenbasierten Beobachtungs-,
Vorhersage- und Entscheidungsverfahren in nahezu alle Bereiche des Le-
bens — von der Arbeitswelt Uiber die Gesundheitsvorsorge bis hin zur Infor-
mationsversorgung — stellt jedoch technisierte Gegenwartsgesellschaften
auch vor eine Reihe von Herausforderungen. Einige von ihnen betreffen Fra-
gen wirtschafts- und innovationspolitischer Steuerung und datenschutz- und
wettbewerbsrechtlicher Regulierung.

Zukunft digital - Big Data
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Bei einer ganzen Reihe von Fragestellungen aber sind gesellschaftliche De-
batten notwendig, um Regelungs-, Steuerungs- und Férderungsbedarf und
-mdglichkeiten zunéchst zu identifizieren. Sie zu fiihren und ihre Ergebnisse
produktiv in die Entwicklung von Big-Data-Anwendungen einflieBen zu las-
sen, ist unerlasslich, um ungewollte und unreflektierte Festlegungen im
Entwicklungs- und Designprozess zu vermeiden und Fragen der Regulie-
rung und gesellschaftlichen Akzeptanz nicht systematisch zu spét zu stellen.
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01
Strategische Handlungsempfehlungen

Die in Big Data liegenden Chancen fir Wirtschaft und Gesellschaft sind so Strategische
groB, dass anwendungs- und innovationsfreundliche Regelungen eine ent- Handlungsempfehlungen Politik Wirtschaft Wissenschaft
scheidende Rolle fir die Zukunft unseres Standorts spielen. Es missen - - : : :
jetzt die Rahmenbedingungen dafiir geschaffen werden, dass diese Po- QLQSS%ZTaRi:hQ;TIZ?:dmgungen : v : :
tenziale grundsatzlich ausgeschopft werden kénnen. ! ; ;
Big-Data-Strategie entwickeln 3 v 3 v 3 Vv
| | |
Debatte liber wesentliche Fragen i v i v i v
i i i
Geschéaftsmodelle und | ! !
Verantwortlichkeiten i v i v i v
| | |
Ethische Fragen 3 v 3 v 3 v
i i i
Grundlagen fur Debatte schaffen 3 Vv 3 3 v
i i i
Bayern als européische Leitregion i v i v i v
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Allgemeine Rahmenbedingungen 01.1
far Big Data in Bayern

Um die Ausschopfung der in Big-Data-Anwendungen liegenden Potenziale in
Bayern zu ermdglichen, muss der Staat die richtigen Rahmenbedingungen
fur Innovationen schaffen, wie sie der Zukunftsrat der Bayerischen Wirtschaft
bereits in Bayerns Zukunftstechnologien — Analyse und Handlungsempfeh-
lungen (2015) beschrieben hat.

Von besonderer Bedeutung fur den Bereich Big Data sind dabei der zligige
und flachendeckende Ausbau der Informations- und Kommunikations-
infrastruktur. Bis 2020 missen bayernweit mindestens 100 Mbit/s zur Ver-
fiugung stehen; ergdnzend muss der Ausbau von Glasfaserverbindungen
vorangetrieben werden. AuBerdem ist Echtzeitfahigkeit durch kurze Latenz-
zeiten in urbanen Ballungszentren und auf dem Land sowie eine sich der
Verkehrssituation anpassende, technologietransparente Kommunikation
iber heterogene Ubertragungswege wie ITS G5 und Mobilfunk (4G, zukiinftig
5G) zentrale Grundvoraussetzung flr verschiedene mit Big Data verbun-
dene Zukunftstechnologien, z.B. fiir die Realisierung des automatisierten
Fahrens. Unabdingbar ist auch die Ausrichtung des Arbeitsrechts auf die
Arbeitswelt 4.0.

Samtliche im Rahmen der Strategie Bayern Digital vom Freistaat angestoBene
MaBnahmen mussen konsequent vorangetrieben und um weitere Umsetzung-
saspekte erganzt werden. Fir den Bereich Big Data sind beispielsweise die
Bereitstellung sicherer Cloud Technologien oder die Erweiterung der Kom-
petenzen im Software-Bereich (,Code Excellence*) von besonderer Relevanz.

Zukunft digital - Big Data
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Big-Data-Strategie
entwickeln

Auch mit Blick auf die potenziellen Folgen, die sich aus Big-Data-Anwen-
dungen ergeben kdnnen, darf sich der Gesetzgeber nicht vollstédndig aus
der Debatte heraushalten. Schon aus den grundrechtlich gepragten, staatli-
chen Schutzpflichten fur Privatheit und informationelle Selbstbestimmung
ergibt sich eine Befassungspflicht des Gesetzgebers — hinzu kommt, dass
mit Big-Data-Methoden getroffene Entscheidungen je nach Szenario auch
weitere Grundrechte tangieren kdnnen: von der Berufs- und Gewerbefreiheit
Uber Eigentumsrechte bis hin zur kdrperlichen Unversehrtheit.

Wesentliche Entscheidungen muss der Gesetzgeber selbst treffen. Dabei
geht es noch nicht um das ,Wie“, also eine bestimmte Regulierung von Big-
Data-Verfahren, Gber die im Detail politisch und rechtlich viel gestritten
werden kann. Es geht um das ,Ob“, also die grundsétzliche Haltung des
Bundesgesetzgebers — und Uber den Bundesrat auch der Lander — zu Big
Data in verschiedenen Auspragungen.

Der Zukunftsrat schldgt daher vor, dass der Staat in Kooperation mit ein-
schldgig ausgewiesenen Sachverstéandigen aus Wissenschaft und Praxis
eine Big-Data-Strategie entwickelt. Auf dieser Grundlage sind wesentliche,
die Gesellschaft im Ganzen beriihrende Fragen bei Bedarf gesetzlich zu
regeln. Impulse hierzu miissen auch aus Bayern gesetzt werden.

Integrale Bestandteile dieser Strategie mlissen neben juristischen Aspekten
auch die notwendigen MaBnahmen zur Schaffung innovationsfreundlicher
Rahmenbedingungen firr Big-Data-Anwendungen in Deutschland und Bayern
sein — von der Starkung des Forschungsstandorts und der Griinderszene Uber
die Einbeziehung des unternehmerischen Mittelstands bis hin zum Einsatz
der Technologien fir die Loésung gesellschaftlicher Herausforderungen.
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Diskussion ethischer 01.3
und gesellschaftlicher Fragen

Im Vorfeld der Entscheidungen zu grundsétzlichen ethischen und gesell-
schaftlichen Fragen, aber auch laufend und begleitend zu den technologi-
schen Entwicklungen, sind die Grundlagen im Diskurs zu klaren. Leitbild
sollte eine neue Datenkultur sein, die Daten als Schatz versteht, mit dem
pfleglich umzugehen ist, um ihn nachhaltig nutzen zu kénnen. Ein solcher
Umgang mit Daten kann Standortvorteil und Alleinstellungsmerkmal werden.

Zukunft digital - Big Data
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Debatte iliber Geschaftsmodelle, Verantwortlichkeiten
und Transparenz

Hierbei gilt zum einen ein besonderes Augenmerk den Weichenstellungen zur
Legitimitat bestimmter Geschaftsmodelle, wenn diese einen Paradigmen-
wechsel in der bisherigen Datenkultur bedeuten. So muss ergebnisoffen tber
die Chancen einer flaichendeckenden Gesundheitsvorsorge durch Analyse
von Gesundheitsdaten oder die Minimierung von Risiken in der Kredit- und
Versicherungswirtschaft u.v.a.m. diskutiert werden. Um in IT-Innovationen
nachhaltig zu investieren, bedarf es ausreichender Planungssicherheit zumin-
dest dahingehend, dass kiinftig bestimmte Big-Data-Prozesse nicht als un-
zulédssig angesehen oder mit so massiven Auflagen versehen werden, dass
sie sich nicht mehr lohnen kénnen.

Den erheblichen Vorteilen von Big Data stehen Risiken gegentber, die weder
verschwiegen noch als ,Totschlagargument® gegen solche technischen Inno-
vationen ins Feld gefuihrt werden dirfen. Vielmehr geht es darum, die Risiken
richtig einzuordnen und die neuen Geschaftsmodelle sozialvertraglich zu
gestalten. In einem fortlaufenden Diskurs missen Chancen und Risiken
neuer Technologien abgewogen und gesellschaftlich akzeptierte Standards
herausgearbeitet werden — auch im Hinblick auf das bei komplexen Inno-
vationen notwendige Sicherheitsniveau.
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Eine zentrale Aufgabe ist zum anderen die Initiierung und systematische
Unterstlitzung einer Debatte Uber die Moglichkeiten und Risiken der Zu-
rechnung von Verantwortung an datengetriebene Lésungen. Das betrifft die
in der aktuellen Forschung unter dem Stichwort Algorithmic Accountability
verhandelte Aufgabe der Nachvollziehbarkeit daten- und auswertungsba-
sierter Entscheidungen ebenso wie das nahezu unlésbare Problem der
Transparenz von Big-Data-Verfahren. Denn insbesondere bei Big-Data-
Technologien aus dem Umfeld des maschinellen Lernens hangt das Ergeb-
nis der Auswertungen nicht nur von Design-Entscheidungen ab, sondern in
hohem MaBe von den Daten, mit denen das System trainiert wird. Ein auto-
nomes Fahrzeug etwa, das mit Verkehrsdaten trainiert wird, das illegales,
aber effektives Verhalten von Verkehrsteilnehmern enthélt, lernt so auch
genau dieses Verhalten. Wer ist also verantwortlich, wenn ein so trainiertes
System Unfélle produziert?

Die haufig erhobene Forderung nach Transparenz ist nur in einigen Féllen eine Lésung,
denn eine Offenlegung der Verfahren ohne die Offenlegung der Daten hilft nicht, die
Suche nach algorithmischer Verantwortung zu beenden. Diese notwenige Offenlegung
der Daten wiederum ist aber sowohl aus Grinden des Wettbewerbs als auch aus Grin-
den des Datenschutzes und des Schutzes von Privatheit und Minderheiten nicht immer
die sinnvollste Lésung. Bestimmte Verfahren — insbesondere vielschichtige neuronale
Netzwerke — arbeiten zudem per se als eine Art Blackbox-Modell; auch ihren Einsatz
sollte man aber nicht alleine deswegen beschranken.

Voraussetzung fir eine dynamische Technologieentwicklung ist Vertrauen in die aktu-
ellen und zukinftigen Méglichkeiten der Technologienutzung. Gerade die Nutzung von
Konsum- und Konsumentendaten wirft Fragen hinsichtlich der nicht nur betriebswirt-
schaftlich, sondern auch gesellschaftlich wiinschenswerten Transparenz auf. Diskus-
sionen zum ,gldsernen Verbraucher” kénnen den Einsatz von Technologien ebenso
diskreditieren wie der Zugriff Externer auf die eigenen Datenanalysen.
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Debatte iiber ethische Fragen

Mit der Nutzung von Big Data verschiebt sich die Datensammlung, -aufbe-
reitung und -verwertung zunehmend aus dem 6ffentlichen in den privatwirt-
schaftlichen Sektor. Die entsprechenden rechtlichen Regelungen und die
ihnen zugrunde liegenden gesellschaftlichen Debatten stammen aber nahe-
zu allesamt aus einer Zeit, in der es um den Schutz des Einzelnen vor den
Beobachtungs- und Eingriffsmoglichkeiten des Staates ging.

Die Vielzahl neuer Akteure — Versicherungen, Plattformanbieter, KMU —, die
inzwischen in groBem Stil Daten sammeln und auswerten kénnen, erfordern
eine neue und breitere gesellschaftliche Debatte, in der Fragen nach Privat-
heit, Minderheitenschutz und der Evaluation von Data Leaks — Kriminalisie-
rung oder Blrgerrecht? — im Zentrum stehen.

Grenzen setzt nicht nur das geltende Recht, auch ethische Grenzen sind zu
beachten. Zentrale Fragen sind dabei: Wie viel Digitalisierung, Automatisie-
rung und Determininierung vertragt eine Gesellschaft mit ihren Werten der
Freiheit, Gleichheit, Solidaritat, Privatheit, Selbstbestimmung und vor allem
Menschenwirde?

Alle sind gefordert, sich mit den ethischen Implikationen von Big Data und
deren Folgen, mdglichen Grenzziehungen und freiwilligem Verzicht auf das
technisch Mogliche, aber auch auf die freiwillige Preisgabe eines Teils des
heutigen Schutzniveaus bei den Personlichkeitsrechten aktiv auseinander-
zusetzen. Als Grundlage fir die zu treffenden Entscheidungen, aber auch
fortlaufend missen die politisch Verantwortlichen diese gesellschaftliche
Debatte liber die Chancen und Risiken von Big Data initiieren und sachlich
lenken.

Zu diskutieren und zu entscheiden ist beispielsweise der Einsatz von Big-
Data-Methoden zur Gefahrenabwehr — von der Aufklarung kleinerer, aber
massenhaft auftretender Eigentumsdelikte mit technischen Mdoglichkeiten
bis hin zur Ausschépfung aller Potenziale zur Terrorismusbekdampfung.
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Grundlagen fiir die Debatte

Um die notwendige Debatte Gber den Weg in eine neue Datenkultur fihren zu kénnen,
missen auf verschiedenen Ebenen die Grundlagen dafiir geschaffen werden.

Die Perspektiven beispielsweise einer personalisierten medizinischen Diagnostik und
Therapeutik setzen sowohl eine umfassende Erhebung, Dokumentation und Sammlung
von individuellen Gesundheitsdaten als auch deren Nutzung durch unterschiedliche
Akteure im Behandlungsprozess voraus. Schon die Aufnahme von wenigen Kerndaten
auf der elektronischen Gesundheitskarte flhrte in Deutschland jedoch zu kontroversen
Diskussionen. Weitere Aspekte kénnen sich unter anderem aus der Beobachtung von
Algorithmen durch méglichst neutrale Stellen (sogenannte Data and Algorithm Monito-
ring Boards) ergeben.

Fir die Diskussion derartiger Fragen sollten Formate und Foren mit Beteiligungsver-
fahren flr Experten, Betroffene und Laien geschaffen werden, die geeignet sind, kriti-
sche Themen aus unterschiedlichen wissenschaftlichen Perspektiven frihzeitig zu
identifizieren. Insoweit kann das Zentrum Digitalisierung.Bayern (ZD.B) eine geeignete
Plattform bilden, um sich auch dieser Fragestellungen anzunehmen. Hier kommt auch
den Universitdten und Akademien eine aktuell wahrzunehmende Verantwortung im In-
teresse einer modernen Blrgergesellschaft zu.

Eine Initiative ,Public Understanding of Data Science” kann dabei helfen, die komplexen
Inhalte fachfremden Institutionen und Personen zugénglich und verstandlich zu machen
sowie mdgliche Vorbehalte und Sorgen hinsichtlich der technischen Prozesse abzu-
bauen, und sollte daher unterstitzt werden.
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Bayern als europaische 01.4
Big-Data-Leitregion

Der Freistaat Bayern muss europédische Leitregion flir Big-Data-Technologien
und -Anwendungen werden. Dieses Ziel sollte sich auch die Bayerische
Staatsregierung setzen. Die Voraussetzungen dafiir sind am Standort gegeben.

Hierzu sind die entsprechenden Rahmenbedingungen zu schaffen: sei es im
Hinblick auf die Weiterentwicklung der Forschung, die Bildung entsprechen-
der Férderschwerpunkte und weitere Unterstiitzungen insbesondere fir den
Mittelstand oder den Einsatz firr die im Folgenden skizzierten Anpassungen
der rechtlichen Rahmenbedingungen.
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02
Handlungsempfehlungen fir die
praktische Umsetzung in Unternehmen

Der Umstand, dass viele Rechtsfragen zu Big Data noch ungeklért sind, Handlungsempfehlungen fiir die
sollte Unternehmen nicht von der Entwicklung von Big-Data-Anwendungen praktische Umsetzung in Unternehmen ‘ Politik ‘ Wirtschaft ‘ Wissenschaft
abhalten. Im Gegenteil: Angesichts der enormen 6konomischen Potenziale ; ; ;
sollte vielmehr jedes Unternehmen fir sich prifen, ob und wie die Chancen Big Data nutzen, weltweite Spitze anstreben | ; v 1
einer intensiveren Datenverwertung nutzbar gemacht werden kénnen. ‘ ‘ ‘
I I I
Datenstrategie fir jedes Unternehmen l l v l
i i i
I I I
Ausgangspunkt: Analyse 1 1 v 1
i i i
I I I
Erweiterung: Big-Data-Konzept l l Vv l v/
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Big Data nutzen,
weltweite Spitze anstreben

021

Der Zukunftsrat empfiehlt, die Potenziale von Big Data im Unternehmen
umfassend zu heben. Verfligbare Daten sollten sowohl bei der Gestaltung
interner Prozesse als auch bei der Produktentwicklung oder fiir die Umset-
zung neuer Geschéaftsmodelle aktiv genutzt werden, um sich optimal an den
Kundenbedirfnissen und den Marktentwicklungen auszurichten und die
eigene Wettbewerbsfahigkeit zu starken — bei Bedarf auch unter Nutzung
von Kooperationsméglichkeiten.

Insbesondere datengetriebene Geschéaftsmodelle ermdglichen eine rasche
Verbreitung und profitieren von GréBenvorteilen, sei es im Hinblick auf eine
kritische Masse an Nutzern oder im Hinblick auf die Menge verfliigbarer und
nutzbarer Daten. Sowohl bei neu gegriindeten Unternehmen als auch bei
neuen Produkten oder Geschaftsmodellen etablierter Unternehmen sollte
eine entschlossene und zligige Skalierung im Fokus stehen. Ziel sollte es
sein, dass heimische Unternehmen in neuen und in strategisch wichtigen
Bereichen, gerade auch bei Angeboten fiir den Massenmarkt, die System-
fihrerschaft Gbernehmen.
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Datenstrategie 02.2
fur jedes Unternehmen

Jedes Unternehmen sollte sich eine Strategie fiir den Umgang mit Daten -
moglichst unter Ausschopfung der darin liegenden Potenziale im Rahmen
von Big-Data-Anwendungen - geben. Sie beinhaltet gleichermaBen die Re-
alisierung wirtschaftlicher Chancen wie eine mdéglichst rechtssichere Ge-
staltung des Umgangs mit Daten.

Dabei kénnen die folgenden Hinweise nur als erste Orientierung fiir eine
strukturierte Herangehensweise dienen - allgemeinglltige Rezepte fir alle
Unternehmen kann es nicht geben. So wird es mdglicherweise in GroBunter-
nehmen weniger um eine moglichst vollstdndige Bestandsaufnahme als um
einen systematisierenden Uberblick gehen, wahrend fiir viele kleine Unter-
nehmen ein erster Einstieg Uber die Erprobung anhand eines praktischen
Anwendungsfalls naheliegen mag.
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Ausgangspunkt: Analyse

In einem ersten Schritt sollte zunachst der Status quo erhoben und
dokumentiert werden, auch um sogenannte ,,Quick Wins“ aufzuspuren.
Dies beinhaltet mindestens

— welche, wie viele und in welchen Formaten Daten bereits vorhanden sind,
laufend generiert bzw. erhoben und durch geplante Prozesse kiinftig
zusatzlich erfasst werden. Eine wesentliche Rolle spielt dabei insbesondere
im Bereich des produzierenden Gewerbes die Frage, wo Vernetzungen
bestehen (cyber-physische Systeme) bzw. welche Daten bereits mit anderen
Daten vernetzt und analysiert werden.

— welche Daten mit welchen Methoden und welchem unternehmerischen
Zweck bereits genutzt werden.

welche unternehmerischen Ziele mit der Verwertung von Daten verbessert
und welche Prozesse optimiert werden kénnen:

— Welcher Nutzen lasst sich unmittelbar durch einfache Auswertungsalgorithmen

zusatzlich generieren?
— Welche weiteren unternehmerischen Ziele kdnnten ggf. erreicht werden,
wenn die Nutzung der Daten verstéarkt wird?

— wo mit moéglichst geringem Aufwand zusétzliche Daten erhoben und
genutzt werden kénnen, beispielsweise durch weitere Vernetzung oder
Uber eine Einbeziehung externer Datensatze.

— welche Rechtsbeziehungen bestehen und wie diese gestaltet werden kénnen
(Matrix zur Einordnung der rechtlichen Risiken und Rahmenbedingungen).

— inwieweit die erforderliche technische Methodenkompetenz vorhanden ist.

Zukunft digital - Big Data
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Bestandsaufnahme und Potenzialabschéatzung

Genutzte/verfiigbare Daten
(Beispiele;
eigene Auflistung)

Methoden, Einsatzzweck
(Zuordnung;
Mehrfachnennung méglich)
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Ziele/Nutzen
(Zuordnung;
Mehrfachnennung méglich)

Zustandsdaten aus
RFID-Chips

Kundenfeedback, Anderungs-
management, Serviceberichte

Umgebungsdaten von Mess-
stationen, Angebotsgeschehen

Eintrdge in Social Media

Videobilder

Kontenbewegungen

Datenbanken
(intern/extern)

Sensordaten zu
Anlagenverschlei3

Luftaufnahmen

Daten aus zerstérungsfreier
Prifung

Visual Analytics

Maschinelles Lernen

Deduktion/Induktion

Informationsextraktion/
Text Mining

Neuronale Netzwerke
z.B. Gesichtserkennung

z.B. Aufdecken von
UnregelméaBigkeiten

Analytische Architekturen

z.B. vorausschauende
Wartung

z.B. Baufortschritts-
beobachtung

z.B. exaktere Bestimmung
der Passform

- Bessere strategische
Entscheidungen

- Besseres Kunden-
verstandnis

— Besseres Verstandnis
des Marktes/Wettbewerbs

- Beschleunigung von
Entscheidungen

— Automatisierung von
Entscheidungen, z.B.
gezielte Werbeeinblendung

— Bessere Steuerung
operativer Prozesse

- Kostenreduktion

— Erhéhung des Umsatzes

- Entwicklung neuer
Produkte/Dienstleistungen

- Entwicklung neuer
Geschéaftsmodelle




62 02 Handlungsempfehlungen fiir die
praktische Umsetzung in Unternehmen

Erweiterung: Big-Data-Konzept

Wenn im Rahmen der Datenstrategie die unternehmerische Entscheidung
getroffen wird, Big-Data-Methoden einzusetzen oder den Gebrauch zu in-
tensivieren bzw. auf neue Anwendungszwecke zu erstrecken, ist eine Er-
génzung der Strategie um die folgenden Elemente dringend anzuraten:

einschlieBlich des angestrebten Nutzens und der internen Zusténdigkeiten.

Sofern personenbezogene Daten erfasst und verarbeitet werden oder die Big-Data-
Anwendung die Bildung von Persoénlichkeitsprofilen ermdglicht.

Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgénge fir den Schutz per-
sonenbezogener Daten. Dies fordert die EU-Datenschutzgrundverordnung ohnehin ab
2018 fir Formen der Datenverarbeitung, die voraussichtlich ein hohes Risiko flr die
Rechte und Freiheiten natlrlicher Personen zur Folge haben (beispielsweise die syste-
matische Uberwachung &ffentlicher Bereiche oder die Anwendung eines Profilings).
DartUber hinaus sollten aber auch in den Ubrigen Fallen einer Verwendung personenbe-
zogener Daten moégliche Abwehrrechte und Haftungsanspriiche bedacht werden.

Neben freiwilligen MaBnahmen zur Herstellung von Transparenz sind auch verpflichtende
Vorgaben des §33 BDSG/Art. 12 ff. EU-DSGVO (Benachrichtigung des Betroffenen) zu
beachten, sofern nicht die dortigen Ausnahmetatbestdnde greifen (beispielsweise,
weil es sich um aus allgemein zugénglichen Quellen entnommene Daten handelt und
eine Benachrichtigung wegen der Vielzahl der betroffenen Félle unverhdltnismaBig ware).
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Dokumentation, wie das Unternehmen die Gewahrleistung der Verfligbarkeit, Vertrau-
lichkeit und Integritét der im Rahmen von Big Data verarbeiteten Daten und der dies-
beziiglich verwendeten IT-Systemkomponenten sicherstellt.

Dokumentation und ggf. Kalkulation der tatsachlichen und potenziellen Schutzrechte
aller am Wertschdpfungsprozess Beteiligten (z. B. Betroffene bei personenbezogenen
Daten, Big-Data-Dienstleister, Entwickler von Big-Data-Software, Betreiber von Big-
Data-Datenbanken und -Services etc.). Auf dieser Grundlage kann die Erstellung der
notwendigen Vertrdge und Einwilligungserklarungen veranlasst werden. In diesem Rah-
men ist auch zu kléaren, wie mit den Daten nach Vertragsbeendigung zu verfahren ist.
Die Unternehmen sollten prinzipiell fir den Insolvenzfall ihrer Vertragspartner Vorsorge
treffen (§ 103 InsO).

Die Entscheidungstréger in den Unternehmen sollten fiir die zentralen rechtlichen Pro-
blemstellungen im Big-Data-Kontext sensibilisiert sein; fur speziellere Fragen und
komplexere Vorhaben empfiehlt sich die Hinzuziehung von Experten.
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Matrix Big Data und Recht: Risikoabschatzung fiir Datenverwendung

Die Matrix Big Data und Recht kann im Sinne einer Checkliste fur die unter-
nehmensinterne Erstbewertung einer im Einsatz befindlichen oder geplanten
Datennutzung eingesetzt werden. Es empfiehlt sich, sie fir jeden Anwen-
dungsfall (z.B. verschiedene Arten von Daten, unterschiedliche Beteiligte)
gesondert auszufillen.

Bis zu einem Gesamtergebnis von etwa 40 Punkten kann davon ausgegan-
gen werden, dass die (geplante) Datennutzung mit einem vertretbaren Risiko
moglich ist, wobei sich eine rein pauschalierende Betrachtung verbietet:
Einzelwerte von sieben oder mehr sollten stets eine ndhere Prifung in dem
betreffenden Bereich auslésen.

Je héher die Gesamtpunktzahl, desto dringender empfehlen sich vor der
Umsetzung die Hinzuziehung eines Experten oder das Ergreifen weiterer
MaBnahmen, wie etwa eine Aufhebung des Personenbezugs (Anonymisie-
rung und Pseudonymsierung) oder die Einflhrung zuséatzlicher Sicherungs-
mechanismen.

Beispielsfélle fir die Bewertung von Big-Data-Geschéaftsmodellen finden
sich in der vbw Studie Big Data im Freistaat Bayern — Chancen und Heraus-
forderungen (Prognos/Heckmann, 2016).
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Gesetzesvorbehalt

Einwilligung

Anonymisierung/
Pseudonymisierung

Art der Daten

Menge der Daten

Zweckbindung |

Zweckbindung Il

Transparenz

Datensicherheit

Beteiligte

yd

N

1 = Geringes Risiko €

Erméchtigungsgrundlage
liegt vor

liegt (von allen
Betroffenen) vor

keinerlei Personenbezug
herstellbar

einfache Sachdaten,
Zustandsdaten ohne Verknlpfung
zu bestimmter Person/Firma

vom Verwendungs- /
Vertragszweck klar erfasst

Verwendungszweck im
Erfassungszeitpunkt bekannt

Geschéaftsmodell klar und
allen Beteiligten bekannt

geringe Angriffsintensitéat,
hoher Schutz

kleiner Kreis,
von Beginn an klar definiert

» Hohes Risiko = 12

7 8 9 10 1 12
Rechtsrahmen
offen

Personenbezug
nicht auflésbar

Daten aus Kernbereich privater
Lebensgestaltung, Betriebs-
oder Geschaftsgeheimnisse

hoch (insbesondere mit
Maoglichkeiten zur Profilbildung
und Verkniipfung)

kein Bezug zu
(ggf. vertraglich vereinbartem)
Verwendungszweck

Verwendungszweck
vollkommen offen

Geschéaftsmodell
intransparent

massive Angriffsvektoren,
keine Schutzvorkehrungen,
kritische Infrastrukturen betroffen

uniiberschaubare Anzahl
(zukunftiger) Beteiligter

Ergebnis in Punkten

Punkte
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Datenspezifisches Wissen
verbreitern

02.3

In Unternehmen sollte Wissen zu wesentlichen Fragen der Datensicherheit
und des Datenschutzes sowie zu Methoden und Potenzialen der Datenver-
wertung vorhanden sein. Das betrifft sowohl die Filhrungsebene als auch
jene fur Rechtsfragen und IT Verantwortliche.

Dort wo ein Aufbau von eigenem Wissen nicht mdglich ist, sollten geeignete
Kooperationspartner gesucht oder Dienstleister eingebunden werden, um
erkannte Potenziale zu heben. Zusétzlich sollte aber auch zumindest ein Ba-
siswissen im Unternehmen angestrebt werden, das eine Entscheidung Uber
den Einsatz von Datenverwertungsmethoden und bei Bedarf die Auswahl
und Steuerung geeigneter externer Dienstleister oder die Auswahl von Ko-
operationspartnern fir die Umsetzung derartiger Projekte ermoglicht.
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Vertrauen in den 02.4
fairen Umgang mit Daten schaffen

Mindestens ebenso wichtig wie die Einhaltung der gesetzlichen Vorgaben
ist das Vertrauen der Beteiligten in einen fairen Umgang mit ,,ihren“ Daten -
seien es eigene Angaben oder Daten, die beispielsweise im Rahmen von
Produktionsprozessen entstehen. Unternehmen sollten daher ihren Um-
gang mit Daten mit vertrauensbildendenden MaBnahmen flankieren, indem
sie transparent Uber die geplante Erhebung, Speicherung und Nutzung von
Daten informieren. Innerhalb der Grenzen der notwendigen Geheimhaltung
bezlglich eigener Geschéaftsvorgange sollte Uber Big-Data-Zwecke, -Anwen-
dungen und -SchutzmaBnahmen informiert werden. Bei personenbezogenen
Daten und insbesondere im Falle einer nicht von vornherein abschlieBend
feststehenden Nutzung der erhobenen Daten ist dies ohnehin erforderlich.

Entwicklung von Musterféllen

Gemeinsam mit der Wissenschaft sollten Muster und Vorlagen fiir vertragliche Verein-
barungen Uber Inhaberschaft, Nutzungs-, Verwertungs- und Verfligungsrechte an Daten
entwickelt werden. In einem ersten Schritt empfiehlt sich dabei eine Orientierung an
konkreten Anwendungsfallen. Dadurch kann zugleich ein Beitrag dazu geleistet werden,
sichere Prozesse und gemeinsame Schnittstellenstandards zu gestalten und gegebe-
nenfalls zu zertifizieren. Wichtig ist auch eine Mitwirkung mittelstdndischer Unterneh-
men an derartigen Projekten.
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Freiwillige Erklarungen zum fairen Umgang mit Daten

Vertrauen schaffen aber auch freiwillige Erklarungen und/oder vertragliche
Zusicherungen, die nur von den Unternehmen selbst ausgehen kdnnen. Ein
moglicher Anwendungsfall ist z.B. die Frage, wie Privacy by Design, das
heiBt eine Berlicksichtigung von Datenschutzbelangen und Privatsphare
schon im Rahmen der technischen Entwicklung beztiglich der im Automobil
erhobenen Daten umgesetzt wird und wie weit der Persdnlichkeitsschutz
hinsichtlich Halter, Fahrer und weiterer Insassen dabei — ggf. auch Uber
zwingende rechtliche Vorgaben hinaus — gehen soll. Bei Bedarf sollten Orga-
nisationen der Wirtschaft hier eine koordinierende Funktion GUbernehmen
und beispielsweise einen unternehmensitbergreifenden ,Wertekanon Kun-
dendaten” entwerfen und aufeinander abstimmen.
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Definition von Schnittstellen 02.5
und Standards

IT-Anwendungen speisen sich in ihrem Entstehungsprozess aus unter-
schiedlichen Quellen, die zugleich eine kontinuierliche Aktualisierung und
Modifizierung erfahren. Entscheidend flr den Erfolg neuer Lésungen und
Anwendungen ist entweder die Marktmacht einzelner Akteure oder die Mog-
lichkeit, die neuen Technologien und Anwendungen unter unterschiedlichen
Bedingungen, das heiBt ubiquitér, einzusetzen. Die bayerischen Unternehmen
sollten sich aktiv auf europdischer und internationaler Ebene in die Standard-
setzung einbringen.

Die Definition von Standards kann auf unterschiedlichen Wegen erfolgen:
entweder Uber die Arbeit in nationalen und internationalen Standardisie-
rungsgremien oder in Initiativen, die unter Beteiligung der relevanten
Marktakteure ,Quasi-Standards” setzen und Schnittstellen definieren, die
offen gestaltet sind. Als Beispiel kann die AUTOSAR-Initiative genannt wer-
den. Hier haben sowohl Automobilhersteller als auch IT-Firmen in einem
engen Dialog die Entwicklung von neuen Anwendungen im Bereich der Car-
to-Car-Kommunikation entscheidend gepragt.

Mit einer entsprechenden Initiative kénnte in Verbindung mit den starken
IT-Unternehmen im Freistaat ein wesentlicher Impuls fir eine groBere Hand-
lungssicherheit in den Unternehmen gegeben werden.
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Gewahrleistung eines sicheren,
vernetzten Datenaustausches

02.6

Daten, Datenaustausch und Datenanalytics sind inzwischen zu wichtigen
Wirtschaftsgltern fir Unternehmen geworden und bilden den Kern von
Industrie 4.0. Als Querschnitts- und Schllsseltechnologie zu unterschied-
lichsten Anwendungsbereichen ist die Etablierung von sicherem, vernetztem
Datentransfer als eine Grundvoraussetzung fir Big-Data-Analytik anzusehen.

Fir Unternehmen empfiehlt sich daher die Beteiligung an Initiativen wie dem

sIndustrial Data Space® zur Gewahrleistung eines sicheren, virtuellen Daten-
raums. Der von der Fraunhofer-Gesellschaft initiierte Verein hat sich zum
Ziel gesetzt, einen sicheren Datenaustausch und die einfache Verkniipfung
von Daten auf Basis von Standards und mithilfe gemeinschaftlicher Regeln
fir Unternehmen zu realisieren, insbesondere im Kontext von Industrie 4.0.
Kern des Konzeptes ist die Datensouveranitat, das heift dass die Daten un-
ter Kontrolle der jeweiligen Daten-Eigentiimer bleiben, die selbst tiber deren
Nutzungsbedingungen bestimmen kénnen.
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Unterstltzung der Unternehmen 02.7
durch Wirtschaftsorganisationen

Die Wirtschaftsorganisationen sind gefordert, die Unternehmen bei dieser
Form des Enabling fir die Big-Data-Nutzung zu unterstiitzen. Eine Grund-
lage fur die Einschatzung wirtschaftlicher Potenziale und rechtlicher Risiken
sowie die Beschreibung verschiedener Anwendungsfélle enthalt die vbw
Studie Big Data im Freistaat Bayern — Chancen und Herausforderungen
(Prognos/Heckmann, 2016).

Erganzend hierzu sind Leitfaden erforderlich, die konkret beschreiben, in
welchen Schritten Datenstrategien erarbeitet und umgesetzt werden kon-
nen, einschlieBlich der Frage der Datensicherheit. Auch Vertragsmuster
oder Musterklauseln flr datengetriebene Projekte kdnnen bei der rechts-
sicheren Gestaltung neuer Geschaftsmodelle helfen.

Das Aufzeigen von konkreten Anwendungsbeispielen in Unternehmen und
des dadurch generierten Nutzens tragen einerseits zur Verbreitung in der
Wirtschaft bei, kbnnen andererseits aber auch die technologische Akzep-
tanz in der Bevolkerung fordern und sind daher besonders wichtig.

Weitere sinnvolle Services der Wirtschaftsorganisationen sind z.B. die Be-
reitstellung von Plattformen, auf denen sich insbesondere mittelstandische
Unternehmen Uber ihre Anwendungserfahrungen austauschen, aber auch
mogliche Kooperationspartner finden kdnnen, oder die Unterstitzung bei
der Aus- und Weiterbildung von Mitarbeitern mit Fokus auf die spezifischen
Anforderungen von Big Data.

Solche unternehmensspezifischen Angebote insbesondere fir kleinere und
mittelstdndische Betriebe sind in allen Branchen und Wirtschaftsbereichen
erforderlich — von der Landwirtschaft Uber klassische Dienstleistungsberei-
che bis hin zum produzierenden Gewerbe. Wo dies nicht allein von den
jeweiligen Wirtschaftsorganisationen (z.B. den entsprechenden Branchen-
verbénden) geleistet werden kann, muss der Staat ergdnzend dabei unter-
stlitzen, die Angebote in die Flache zu tragen, insbesondere auch tber das
Zentrum Digitalisierung.Bayern.




03

Handlungsempfehlungen fir die
Entwicklung und praktische Anwendung
am Standort Bayern

Zukunft digital - Big Data
Analyse und Handlungsempfehlungen

Handlungsempfehlungen

Starkung des Forschungsstandorts Bayern
Forschungsagenda Big Data

Big Data am ZD.B und LRZ

Neue Big-Data-Schwerpunkte an
den Universitaten

Drittmittelakquise

Internationale Ausrichtung des
Forschungsstandorts

Forschung zu gesellschaftlichen
Fragestellungen

Férderschwerpunkte

Leuchtturmprojekte Big Data

Big Data/Sicherheit in
Schlisseltechnologien

Demonstratoren
Fachkraftesicherung

Aus- und Weiterbildung fir Big Data
Weiterentwicklung der Studiengénge

Einsatz ausléandischer Spezialisten

Direkte Ansprache und Vernetzung von
kleinen und mittelstdndischen Unternehmen

Awareness steigern
Best Practice
Innovations-Shops fiir KMU

IT-Unternehmen als Multiplikatoren

Starkung von Big-Data-Angeboten durch
Unternehmensgriindungen

Open Data

Gestaltung und Monitoring der gesellschaft-
lichen Folgen durch Nutzung von Big Data

Politik

<< X

N

S N N N N N N NN

Wirtschaft

Wissenschaft




74 03 Handlungsempfehlungen fiir die Entwicklung
und praktische Anwendung am Standort Bayern

Starkung des 03.1
Forschungsstandorts Bayern

Forschungsagenda Big Data

Im Zuge der Neuausrichtung der Forschungs- und Technologieférderung
muss eine bayerische Forschungsagenda Big Data entwickelt werden, die
Zielsetzungen der Forschung fir die kommenden funf bis zehn Jahre defi-
niert. Diese Agenda muss unter Beteiligung internationaler Experten und
zentraler Akteure des Freistaates aus Unternehmen und Wissenschaftsein-
richtungen erstellt werden. Eine solche Forschungsagenda sollte auf einer
Bestandsaufnahme der vorhandenen Kompetenzen an bayerischen Hoch-
schulen und auBeruniversitdren Forschungseinrichtungen in den Bereichen
Big Data und kinstliche Intelligenz aufsetzen und aufzeigen, wie diese in
den kommenden Jahren gezielt gestarkt werden kdnnen, damit Bayern nati-
onal wie international zu einem Spitzenstandort wird.

Als erste und kurzfristig realisierbare MaBnahmen sollten die vorhandenen
wissenschaftlichen Einrichtungen im Freistaat um Big-Data-spezifische
Schwerpunkte erweitert werden. Die Weiterentwicklung des Forschungs-
standorts muss aber perspektivisch deutlich darliber hinausgehen, um der
Uberragenden Bedeutung der entsprechenden technologischen Kompeten-
zen Rechnung zu tragen.
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Big Data am Zentrum Digitalisierung.Bayern und am LRZ

Mit der Griindung des Zentrums Digitalisierung.Bayern wurde ein wichtiger
Schritt zur Starkung des Forschungsprofils im Freistaat vollzogen und ein
Pendant zu den Big-Data-Kompetenzzentren in Berlin und Dresden/Leipzig
geschaffen. Das Programm des Zentrums selbst setzt auf eine intensive Zu-
sammenarbeit mit den bayerischen Hochschulen sowie dem bayerischen
Cluster fir Informations- und Kommunikationstechnologie BICCnet, sodass
die Grundlage fur eine Vernetzung mit den relevanten Akteuren innerhalb
des Freistaats geschaffen ist.

Mit der Initilerung zusatzlicher Professuren, von Doktorandenprogrammen
und Nachwuchsforschungsgruppen sowie Innovationslaboren werden auf
unterschiedlichen Ebenen neue Akzente gesetzt, die dem Digitalisierungs-
standort wichtige Impulse geben kénnen. Das muss speziell aber auch flr
das Thema Big Data gelten. Big Data hat hier (noch) keine eigene Themen-
plattform gefunden, ist aber fur jeden der bisherigen thematischen Schwer-
punkte Mobilitdt, Produktion, Gesundheit, Energie, IT-Sicherheit hochst
relevant. Der Zukunftsrat empfiehlt, Big Data als Querschnittsaufgabe fir
alle Themenplattformen zu verankern und zu bearbeiten.

Am Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften (LRZ) soll
ein ,Kompetenzzentrum Big Data“ eingerichtet und zlgig umgesetzt werden, das es
sich zur Aufgabe macht, umfassend Expertise aufzubauen und auf dieser Basis Unter-
stltzung fur Unternehmen zu gewéhren, die mit Big-Data-Techniken arbeiten wollen.
Das Kompetenzzentrum muss auch eine zentrale Rolle bei der Entwicklung der For-
schungsagenda Big Data spielen und soll gleichsam Kristallisationspunkt fir die Imple-
mentierung des Themas in die bayerische Wirtschaft und Wissenschaft sein.
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Neue Big-Data-Schwerpunkte an den Universitaten

Die Universitdten mussen in Ausbildung und Forschung, zuallererst in den
technisch-wissenschaftlichen Leitdomé&nen (v.a. Maschinen- und Fahrzeug-
bau, Bauen und Planen, Chemie, Biotechnologie, Gesundheitswesen), die
Big-Data-Thematik branchenspezifisch wie auch branchenibergreifend
fokussieren und dafiir geeignete Professuren schaffen.

Internationale Ausrichtung des Forschungsstandorts

Fir die Wahrnehmung des Forschungsstandorts Bayern ist entscheidend, dass eine
internationale Perspektive in der Entwicklung von Forschungsprofilen und Kompetenzen
verfolgt wird. Folglich sollte eine Vernetzung mit den flilhrenden Forschungseinrichtun-
gen weltweit angestrebt und mit strategischen Partnerschaften und konkreten gemein-
schaftlichen Forschungsaktivitaten untermauert werden. Von den leistungsfahigen For-
schungsuniversitaten des Freistaats Bayern ist hier eine Vorreiterfunktion zu erwarten.

Ansatzpunkte hierfir bieten Berufungen an den Hochschulen sowie die Rekrutierung
der Nachwuchsforschergruppen. Zumindest sollten Berufene in ihrer Vita Gber langjah-
rige Auslandserfahrung an den wichtigsten Forschungsstandorten verfiigen. Das ist
Voraussetzung fiir zukiinftige Kooperationen und erschlieBt damit den Zugang zur inter-
nationalen wissenschaftlichen Community.
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Drittelmittelakquise

Bayern muss sich in der Big-Data-Forschung durch die Akquise in wettbewerblichen
Verfahren vergebener Drittmittel auf européischer und nationaler Ebene profilieren. Hie-
ran lasst sich einerseits die wissenschaftliche Reputation feststellen, andererseits der
Erfolg der Netzwerkarbeit des antragstellenden Forschungspersonals und ihrer Einrich-
tungen. Das BMBF etwa fordert derzeit Forschungsprojekte zum Thema Big Data mit
rund 20 Millionen Euro — dabei geht es insbesondere um den Umgang mit Big Data in der
industriellen Produktion, aber auch in den Lebens- und Geowissenschaften. Bayerische
Einrichtungen sollten sich bemuhen, hier Mittel einzuwerben.

Die bayerischen Antragsteller sollten bei européischen und nationalen Férder-
programmen hinsichtlich der administrativen Antragsteile unterstitzt werden. Die Er-
folgschancen wirden sich dabei deutlich erhéhen, wenn ein mit den Vorgaben der ent-
sprechenden Programme vertrauter Experte den Projektvorschlag auch in formaler
Hinsicht Uberprift und bei Bedarf korrigiert.

Die Aquiseaktivitaten sollten ferner durch Stipendien, Freistellungen oder Sachkosten-
budgets gezielt unterstitzt werden. Dartber hinaus lassen sich fur die aufwendigen ad-
ministrativen Teile einer europédischen Antragstellung mit internationalen Konsortien
weitere personelle Ressourcen bereitstellen, die fir die formalen und administrativen
Aufgaben zustandig sind und ggf. im Akquisitionsprozess Projektmanagementaufgaben
wahrnehmen. Damit kdnnten sich die forschenden Antragsteller auf die Bearbeitung der
inhaltlichen Teile konzentrieren.

Forschung zu gesellschaftlichen Fragestellungen
Auch die Forschung zu gesellschaftlichen Bedingungen und Folgen von

Big-Data-Anwendungen sollte in technik- und ingenieurswissenschaftliche
Forschungsprojekte einbezogen werden.
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Forderschwerpunkte 03.2

Big Data hat in der bisherigen Technologieférderung des Freistaats keinen
eigenen Schwerpunkt gebildet. Gegenwartig wird sie neu aufgestellt — wie
es auch der Zukunftsrat der Bayerischen Wirtschaft 2015 empfohlen hatte —
und unter anderem stark auf Digitalisierung ausgerichtet.

Hierbei missen die technischen Dimensionen wie Breitband, 5G, Security
(i. S.v. Hackerschutz), Datenverifizierung, Kryptografie und sichere Daten-
rdume ausreichend Berlicksichtigung finden. Angesichts der rasant steigen-
den Bedeutung einer 6konomischen Verwertung von Daten und der groBen
darin fur den Freistaat Bayern liegenden Potenziale ist im Zuge der Neu-
ausrichtung der Technologieférderung insbesondere auch dafiir Sorge zu
tragen, dass Big-Data-Vorhaben mittels einer separaten Forderlinie unter-
stutzt werden und in ausreichendem MaBe sowie starker als bisher zum
Zuge kommen.

Zukunft digital - Big Data
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Leuchtturmprojekte

Die Staatsregierung sollte bei allen fiir den Freistaat Bayern identifizierten
Schlisseltechnologien (vgl. S. 22) Leuchtturmprojekte fir Big-Data-Anwen-
dungen initiieren. Hierdurch kénnen die hohe Relevanz von Big-Data-Anwen-
dungen fur diese Felder verdeutlicht beziehungsweise neue Anwendungen
erprobt und so der Wissenstransfer geférdert werden. Gleichzeitig kann die
internationale Sichtbarkeit des Standorts Bayern erhdht werden. Die Vor-
haben sollten dementsprechend mit Projektstart offensiv vermarktet werden.

Hierzu missen Anwendungen ausgewahlt werden, die als Impulsgeber einen
hohen Aufmerksamkeitswert genieBen. Als Beispiel kann insofern das ,,Con-
nected Mobility Lab“ genannt werden, das sich der digitalen Transformation
im Bereich Smart Mobility und Smart City widmet und Beitrdge zur Schaf-
fung einer offenen, herstellerunabhéngigen digitalen Mobilitatsplattform leis-
ten soll.

Ergénzend sollten Projekte in der Medienbranche und ausgewahlten Dienst-
leistungsbereichen wie Finanzen und Versicherungen angestoBen werden,
wo die Digitalisierung bereits besonders weit fortgeschritten ist bzw. disrup-
tive Veranderungen auslost.

Im Rahmen dieser Projekte sollten zugleich rechtliche Fragen geklart und
musterhaft aufbereitet werden.
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Big Data/Sicherheit in Schliisseltechnologien Forderschwerpunkt Big Data und Sicherheit
in den Schliisseltechnologien

Ein zusatzliches Programm sollte fir das Querschnittsthema Sicherheit, ins-

besondere Daten-/IT-Sicherheit, in einer GréBenordnung von mindestens

20 Millionen Euro aufgelegt werden. Das Thema berihrt sdmtliche Schlis- Bayerns Schliisseltechnologien

seltechnologien und stellt auch im Hinblick auf die geplanten EU-Schwer-
punkte flir die Zeit nach dem EU-Forschungsrahmenprogramm Horizon
2020 eine auBerst sinnvolle Grundlage dar. Gerade kleinere und mittlere Un-
ternehmen haben oft weder finanzielle Méglichkeiten noch ausreichendes

Digitalisierung und IKT

Intelligenter Verkehr und zukilinftige Mobilitat

eigenes Know-how, um die notwendige Sicherheit von Anfang an zu berlick- Luft- und Raumfahrt
sichtigen — hier kdnnten die Ergebnisse eines Programms ,Sicherheit in
Schlusseltechnologien” wertvolle praktische Hilfe leisten. Ein Schwerpunkt Energiesysteme

muss dabei auf der Datensicherheit liegen. Gerade in sensiblen Bereichen

. . . w Nanotechnologie
wie der Verschlisselung von Patientendaten, unter anderem fir das Zu- g

kunftsthema personalisierte Medizin, kann damit zugleich ein wichtiger Bei- Neue Werkstoffe und Materialien
trag fur die Akzeptanz geschaffen werden. Das Programm muss zugleich
die individuelle wie auch die systemische Sicherheit adressieren. Industrielle Produktionstechnologien

Biotechnologie

Gesundheits- und Medizintechnologien

0000000000

Erndhrungs- und Lebensmitteltechnologien

o

Ausgewahlte Dienstleistungsbereiche

o = Leuchtturmprojekte Big Data

Demonstratoren

Demonstrationsanlagen kénnen den Nutzen von Big-Data-Anwendungen sowohl ge-
genuber bisher in diesem Bereich noch nicht aktiven Unternehmen als auch gegentiber
der Bevdlkerung verdeutlichen. Um die grundsétzliche Funktionsweise und die Breite
der Einsatzmdglichkeiten zu illustrieren, kommen zum Beispiel auch Bereiche wie wert-
schoépfungskettentibergreifende Anwendungen in der Erndhrungs- und Lebensmittel-
technologie (,vom Acker bis zum Teller”) in Betracht, die mit Blick auf den mdglichen
Nutzen (unter anderem Lebensmittelverluste minimieren, Riickverfolgbarkeit, Qualitéts-
sicherung) gerade auch Verbraucher ansprechen dirften, um deren Daten es ja oftmals
gehen wird.
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Sicherung des 03.3
Fachkraftenachwuchses

Aus- und Weiterbildung fiir Big Data

FlUr den nutzbringenden Einsatz von Big-Data-Methoden sind Fachkréafte
und unternehmerische Entscheidungskompetenz erforderlich, um sowohl
die technologischen als auch die Anwendungspotenziale erfassen und be-
werten zu kdnnen. Spezifische Qualifikationen und Kompetenzen werden
auf allen Stufen der Wertschépfung benétigt. Dies betrifft die Forschung
ebenso wie die Umsetzung im betrieblichen, wissenschaftlichen oder auch
offentlichen Kontext. Dabei sind nicht nur Kenntnisse der Informatik und
angrenzender Bereiche erforderlich, sondern auch methoden- und diszi-
plinenlbergreifendes Wissen. Informationstechnisches Wissen muss sich
beispielsweise mit Wissen aus den klassischen Ingenieurswissenschaften
verbinden.

Der Anspruch, der mit den Aus- und WeiterbildungsmaBnahmen eingeldst
werden soll, lautet:

- IT-Basisqualifikationen zum Datenmanagement vermitteln - Sammlung,
Speicherung, Management, Interpretation und Visualisierung von groBen
Datenmengen

- Big-Data-spezifische Qualifikationen vermitteln (erweiterte Analyse- und
Technologiekompetenzen) — Nutzung von neuesten Datenbanktechnologien,
Umgang mit strukturierten und unstrukturierten Daten

- Managementspezifische Qualifikationen vermitteln — Einbindung der
Erkenntnisse in betriebliche (und ggf. wissenschaftliche) Entscheidungs-
prozesse

Gerade kleine und mittelstandische Unternehmen bendtigen sowohl fiir die Ausbildung
und Qualifizierung ihrer Mitarbeiter als auch fir die Erprobung des technisch Machbaren
spezifische Lernumgebungen und Kompetenzzentren, in denen das zu erlernende
Wissen unmittelbar und unter Nutzung der aktuellen technischen Méglichkeiten ent-
wickelt werden kann.

Die Profile von ,Data Analysts® und ,,Data Scientists“ mlissen zukinftig praziser defi-
niert und in die Ausbildungspraxis Uberfiihrt werden. Dies gilt sowohl fir die betrieb-
liche Aus- und Weiterbildung als auch die Hochschulausbildung.
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Weiterentwicklung der Studiengange

An den Universitaten sind neben neu zu schaffenden Professuren mit dem
Fokus auf Big Data auch die Studiengédnge so weiterzuentwickeln, dass
sie Big-Data-Spezialisten hervorbringen.

Als Impulsgeber kann hier unter anderem das Zentrum Digitalisierung.Bayern
dienen, das in Verbindung mit ausgewéahlten Unternehmen Bedarfsprofile
ermittelt. Gemeinsam mit den Hochschulen lassen sich dann die ent-
sprechenden Curricula (weiter-)entwickeln. Gleichzeitig empfiehlt sich eine
systematische Einbindung gesellschaftlicher, das heiBt politischer, recht-
licher und kultureller, Fragestellungen zu Big Data in die Informatikausbil-
dung, insbesondere bei Data Scientists und Data Engineers.

Umgekehrt muss in geisteswissenschaftlichen Fachern ein technisches Grundversténd-
nis, insbesondere zur Produktion und Nutzung groBer Datenmengen, vermittelt werden,
das Uber reines Alltagswissen hinausgeht. Dazu bietet sich die Integration von inter-
und transdiziplindren Projekten im Rahmen der Graduiertenausbildung an.

Einsatz ausldndischer Spezialisten

Sowohl etablierte Unternehmen als auch Griinder missen zunehmend ausléndische
IT-Spezialisten in den Fokus nehmen, um den hohen Bedarf zu decken und zugleich
den Anforderungen an eine Internationalisierung in diesem per se grenziberschreitend
angelegten Bereich gerecht zu werden. Sofern die derzeit bestehenden Mdglichkeiten
sich daflir als nicht ausreichend erweisen sollten, muss der Staat die erforderlichen
Rahmenbedingungen schaffen.
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Direkte Ansprache
von kleinen und mittelstandischen
Unternehmen

03.4

Der Prozess der Digitalisierung schreitet weiter voran und betrifft in zuneh-
mendem MaBe das Kerngeschaft vieler mittelstdndischer Unternehmen.
Dies gilt auch fir Big-Data-Anwendungen, fur die in weiten Teilen des Mit-
telstands und erst recht in kleinen Unternehmen sowohl die Wahrnehmung
als auch die Bereitschaft fehlt, die eigenen Prozesse und Strukturen, aber
auch die eigenen Produkte und Dienstleistungen kritisch zu hinterfragen.

Awareness steigern

In einem ersten Schritt muss in der Breite des unternehmerischen Mittelstands das

Bewusstsein fiir die Potenziale von Big Data geweckt werden. Folglich sollten MaBnah-

men, mit denen die Awareness gestarkt werden kann, initiiert werden. Instrumente wie

der QuickCheck Digitalisierung und der daran anknupfende QuickCheck Digitale Pro-

duktion der bayerischen Metall- und Elektroarbeitgeberverbdnde baymevbm kénnen

hier als Vorbild dienen.

Zukunft digital - Big Data
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Best Practice

Eine zentrale Rolle spielt auch Best Practice: Bereits im Einsatz befindliche
Big-Data-Anwendungen fiir Prozesse und Geschaftsmodelle sowie deren
konkreter Nutzen, aber auch die rechtssichere Umsetzung sollten aktiv ver-
marktet werden.

Gleichzeitig kann Best Practice als Ansatz zur Entwicklung fairer, rechtssi-
cherer Geschéaftsmodelle genutzt werden: Anhand von einzelnen Projekten,
in deren Rahmen Unternehmen Big-Data-Anwendungen konzipieren — ggf.
auch im Zusammenhang mit den Leuchtturmprojekten in den Schlissel-
technologien — und unter Beteiligung von unabhé&ngigen Wissenschaftlern
und Experten aus der Praxis sollte zugleich die (vertragliche) Verteilung von
Chancen und Risiken, Rechten und Pflichten ausgearbeitet werden.

Einige Beispiele fir Big-Data-Anwendungen werden ab August 2016 unter
www.vbw-zukunftsrat.de préasentiert.
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Innovations-Shops fiir KMU

Dartiber hinaus werden innovative Orte im Sinne von Kompetenz- oder Vali-
dierungszentren bendtigt, an denen die Erprobung entsprechender Anwen-
dungen im Vordergrund steht und passende Anwendungen auch gleichsam
von der Stange gekauft werden kénnen. Denkbarere Anknlipfungspunkte bie-
ten die Innovation Labs des ZD.B, die derzeit insbesondere studentische
Projekte fordern, oder die im Aufbau befindlichen IT-Griinderzentren in den
Regierungsbezirken. Wichtig ist in jedem Fall eine Fokussierung auf die Ziel-
gruppe Mittelstand, auch in Bezug auf bereits etablierte Unternehmen, die

Big-Data-Anwendungen erproben wollen. IT-Unternehmen als Multiplikatoren
Das Angebot kann sowohl standardisierte Lésungen mit konfektionierten Algorithmen Kleine und mittelstdndische Unternehmen sehen sich h&ufig in der Rolle
umfassen, die so beschrieben sind, dass der ,normale“ Anwender erkennen kann, eines Followers statt in der Rolle des Innovation Leaders, das heit, innova-
woflir sie eingesetzt werden kdénnen, und in der Lage ist, mit diesen Algorithmen zu tive Technologien werden erst dann adaptiert, wenn diese bereits von ande-
experimentieren, als auch spezifische Losungen, in denen ggf. eigenstandige Analyse- ren Technologieentwicklern und -anwendern erprobt und etabliert worden
werkzeuge entwickelt werden. Zu prifen ist, inwieweit bestehende Strukturen hierzu sind. Unternehmen, die aufgrund ihrer Innovations- und Technologiestrategie
weiterentwickelt werden kdnnen oder aber neue Strukturen erforderlich sind. frihzeitig technologische Neuerungen nutzen, kommt also auch bei der
Diffusion der Technologie eine entscheidende Rolle zu. IT-Unternehmen
Einerseits sollte hierbei eine Gruppierungsmdglichkeit nach Branchen- bzw. Anwen- sind daher besonders geeignete Impulsgeber fir Big Data und kénnen als
dungsbezug sichergestellt sein: Maschinenbauunternehmen werden Big Data in der Multiplikatoren wirken. Das gilt in besonderem MaBe fir kleine und mittel-
Regel anders nutzen als Konsumguterproduzenten oder Hersteller von Lebensmitteln. standische IT-Unternehmen als unmittelbare Schnittstelle zu den Anwender-
Gerade fur die Erarbeitung eines rechtssicheren Rahmens fir den Umgang mit Daten, unternehmen. Vernetzungsplattformen kénnen insoweit eine wichtige Funk-
aber auch fir die Herausarbeitung von Anforderungen an gemeinsame Schnittstellen- tion erflllen, aber auch beispielsweise Leitfaden, die bei Kooperationen
standards kénnen sich entsprechende Cluster empfehlen. unterstitzen.

Andererseits muss Unternehmen und Entwicklern immer auch ein Blick Uber den Teller-
rand ermdglicht werden, um die Implementierung innovativer Konzepte aus anderen
Branchen und Bereichen zu férdern.
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Big-Data-Angebote durch 03.5
Unternehmensgrindungen starken

Technologische Impulse gehen haufig von neuen Marktakteuren aus. Dies
gilt im IT-Sektor in besonderem MaBe. Griindungen missen besonders im
Big-Data-Bereich gestdrkt werden, was auch eine grundsatzliche Erweite-
rung der Ausgrindungskultur bedeutet: Mit der Starkung der Forschung in
Bayern sollten insbesondere fir Hochschulabsolventen, aber auch fur das
Forschungspersonal in auBeruniversitdren Forschungseinrichtungen zusatz-
liche Perspektiven der Selbststandigkeit geschaffen werden.

Die innovativen Grinder bendtigen dabei neben der Finanzierung vor allem Zugang zu
Unternehmen, die mit ihnen gemeinsam neue Ideen entwickeln und in der realen
Anwendung erproben. Wahrend die Verfligbarkeit von Wagniskapital von Experten am-
bivalent eingeschatzt wird, fehlt es insbesondere im wissenschaftlichen Umfeld haufig
an der Grindungsmotivation. Trotz zahlreicher Initiativen an den Hochschulen sind wir
von einer ,kalifornischen Griindermentalitat” weit entfernt. Zu scharfen ist insbesondere
das Bewusstsein flir die Bedeutung eines skalierbaren Geschaftsmodells und von
GroBenvorteilen — viele deutsche Griinder denken im Vergleich zu ihren internationalen
Wettbewerbern zu ,klein“ und nutzen so nicht die besonderen Potenziale digitaler
Geschaftsmodelle.

Im IT-Bereich, der nicht auf eine umfassende technische Infrastruktur angewiesen ist,
sollten ergdnzend die Bedingungen fiir Corporate Ventures verstarkt in den Fokus
steuer- und finanzpolitischer MaBnahmen riicken. Hiermit kénnen Unternehmen in ei-
nem externen Raum neue Technologien und Geschéftsmodelle erproben und zugleich
den Mitarbeitenden neue Karriereperspektiven eréffnen. In diesen Prozess sollten
auch groBere mittelstdndische Unternehmen einbezogen werden, die noch nicht Uber
entsprechende eigene Programme verfligen.
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Open Data 03.6

Die 6ffentliche Hand ist aufgefordert, durch Open Data, also die Bereitstel-
lung von Daten durch staatliche Stellen, Griindungen und 6konomische Ent-
wicklungen im Bereich Big Data zu unterstiitzen. Von der 6ffentlichen Hand
erhobene, nicht personenbezogene Daten sind auch 6ffentlich zugénglich
zu machen. In vielen Anwendungsbereichen, wie etwa in der energetischen
Raumplanung, lassen sich so erhebliche Kosten einsparen und neue Ge-
schaftsmodelle entwickeln.
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Gestaltung und Monitoring 03.7
der gesellschaftlichen Folgen

Der Einsatz von Big-Data-Technologien in ganz unterschiedlichen Berei-
chen moderner Gesellschaften stellt eben diese vor ganz neue Herausfor-
derungen in Bezug auf die Beobachtung und Gestaltung gesellschaftlicher
Folgen: Bendtigt werden systematische und institutionalisierte Verfahren
des Monitorings von neuen Entwicklungen und der reflexiven Beschéafti-
gung mit erwiinschten und unerwiinschten gesellschaftlichen Folgen und
Nebenfolgen, die zugleich innovationsférdernd statt innovationshemmend
wirken. Eine entscheidende Rolle spielt dabei die Einbindung betroffener
Gruppen, sozialer Bewegungen sowie rechtswissenschaftlicher, sozialwis-
senschaftlicher und ingenieurswissenschaftlicher Expertise in den Prozess
der Entwicklung von Big-Data-Technologien.

Notwendig ist daher die Entwicklung geeigneter Verfahren der Technikfolgenabschéat-
zung fir die Entwicklung und den Einsatz von Big-Data-Technologien: Aufgrund der
Portabilitédt der Daten, der Flexibilitédt der Auswertungsverfahren und der Abhangigkeit
der Ergebnisse, etwa beim Einsatz maschinellen Lernens, von den verwendeten Daten
reicht es nicht aus, Offentlichkeit herzustellen und (iber Anwendungs- und Nutzungs-
potenziale zu informieren. Herausforderungen bestehen dabei z.B. bei der systema-
tischen Einbindung von Datenschutz- und IKT-Bewegungen in Prozesse der Big-Data-
Folgenabschatzung sowie bei der Institutionalisierung eines ganzheitlichen Blicks auf
die an Big-Data-Anwendungen beteiligten Akteure. So ist fur die Aufbereitung von Da-
ten in der Praxis haufig menschliche Arbeit bei der Bereinigung, der Klassifizierung und
der Evaluierung notwendig. Wie aktuelle Untersuchungen z.B. lber die Kuratierungs-
praxis von Unternehmen wie Facebook zeigen, ist es diese oft unsichtbar erbrachte
Leistung, die die Ergebnisse der Nutzung von Big-Data-Anwendungen verzerren — eine
Herausforderung flr partizipative Technikentwicklung.

Zukunft digital - Big Data
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Fir die Gestaltung der gesellschaftlichen Bedingungen und Folgen von Big-
Data-Technologien ist systematisches Wissen notwendig. Hier besteht im
deutschsprachigen Raum gegenlber der internationalen Forschung noch
Aufholbedarf. In einer klrzlich vom Data & Society Center veroffentlichten
Studie (Metcalf 2014) foérdert etwa die NSF in den USA in vergleichbarer Zahl
Projekte zur Entwicklung konkreter Big-Data-Anwendung, wie z. B. zur refle-
xiven Erforschung ihrer gesellschaftlichen (rechtlichen, politischen, kultur-
ellen) Bedingungen. Fragen solcher Untersuchungen betreffen Themen wie
den ,Data-Divide“ — also einer Kluft zwischen denjenigen, die Zugang zu
Daten haben und diese nutzen kénnen, und denjenigen, bei denen das nicht
der Fall ist — und durch algorithmische Entscheidungen verstarkte und
verdnderte Formen von Ungleichheit und Diskriminierung — z.B. durch die
Nutzung von sogenannten Proxy-Variablen (das heiBt Variablen, die Eigen-
schaften messen, die der direkten Messung nicht ohne Weiteres zuganglich
sind) wie den Wohnort oder das Einkaufsverhalten anstelle von offenkundig
diskriminierenden Faktoren wie Ethnie oder Geschlecht.

Das BMBF beabsichtigt, durch begleitende Forschung Fragen zum verant-
wortungsvollen Umgang mit Big Data anzugehen und die Ergebnisse in den
gesellschaftlichen Diskurs einzubringen. So férdert es beispielsweise das
Projekt ABIDA, an dem unter anderem die LMU Minchen beteiligt ist, das
juristische, ethische, sozialwissenschaftliche, 6konomische und politikwissen-
schaftliche Fragestellungen rund um den Einsatz von Big-Data-Systemen
untersucht.

An solchen und weiteren Vorhaben sollten sich Wissenschaftler aus Bayern
intensiv beteiligen.
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04
Handlungsempfehlungen fur fo dis Gastatung des Rechtsrahmens
die GeStaItung des ReChtsrahmenS Politik Wirtschaft Wissenschaft

Datenschutz

Erleichterung von Anonymisierung
und Pseudonymisierung

Anpassung der Betroffenenrechte
an die Big-Data-Realitat

Einwilligung

Schutz vor den Folgen von
Big-Data-Verfahren

Harmonisierung

Datenverwertung
Kommerzielle Nutzung
ohne Dateneigentum

Miturheberschaft in mehrteiligen bzw.
verteilten Schopfungsprozessen

Datenbankurheberrecht,
Schutz des Datenbankherstellers

Datensicherheit

Festlegung eines adaquaten
Sicherheitsniveaus

Klarstellung der Haftungsfolgen
und Haftungsgrenzen

Security by Design

Normierung eines IT-Sicherheitssiegels
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Reformbedarf Datenschutz 041

Mit der EU-Datenschutzgrundverordnung (EU-DSGVO), die ab dem 25. Mai
2018 in allen EU-Mitgliedstaaten anzuwenden ist, wird nationales Daten-
schutzrecht jenseits der vereinzelt vorgesehenen Offnungsklauseln prak-
tisch obsolet. Bei allen Reformiberlegungen ist daher bereits jetzt zu pri-
fen, ob die EU-DSGVO das entsprechende Problem |6sen wird oder sich
Hemmnisse und klarungsbedurftige Fragen darin fortsetzen werden. Im Ein-
zelfall kann allerdings trotzdem bereits vor deren unmittelbarer Geltung ein
Tatigwerden des nationalen Gesetzgebers geboten sein, um nicht einen
zweijahrigen Stillstand auszulésen. Bei Handlungsbedarf, der auch nach
Inkrafttreten der EU-DSGVO fortbesteht, ist auf deren entsprechende An-
passung hinzuwirken.

Die EU-DSGVO knupft an die Unterscheidung zwischen personenbezoge-
nen und nicht personenbezogenen Daten an. Angesichts der zunehmenden
technischen Moglichkeiten verliert diese Abgrenzung allerdings absehbar
an Bedeutung: Auch eine geringe Anzahl an fir sich betrachtet nicht perso-
nenbezogener Daten - oft ist heute schon die Rede von etwa vier Einzel-
werten — kann ausreichen, um zuverlassig einen Personenbezug herzustellen.
Insoweit ist die weitere Entwicklung genau zu beobachten.
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Anonymisierung und Pseudonymisierung

Die Regeln zur Anonymisierung und Pseudonymisierung missen reformiert
werden, um zugleich Rechtssicherheit fiir den Big-Data-Anbieter zu schaffen
und die Persoénlichkeitsrechte des Anwenders zu wahren.

Die aktuelle Formulierung im BDSG ist zumindest missverstandlich, da §3
Abs. 6 BDSG beim Anonymisieren von einem ,Verandern“ der Daten spricht,
was einen Unterfall des Verarbeitens von Daten (§3 Abs. 4 BDSG) darstellt,
woflir wiederum §4 Abs. 1 BDSG eine gesetzliche Ermachtigung oder Ein-
willigung verlangt.

Die EU-DSGVO greift dieses Problem eines Einwilligungserfordernisses nicht auf. Bei
der Pseudonymisierung konkretisiert sie deren Anforderungen (Art. 4 Nr. 5 EU-DSGVO),
fihrt aber mit der Bedingung, dass die ,Informationen gesondert aufbewahrt werden
und technischen und organisatorischen MaBnahmen unterliegen, die die Nichtzu-
ordnung zu einer bestimmten oder bestimmbaren Person gewéhrleisten“ eine neue
Unsicherheit ein: Ob eine gesonderte Aufbewahrung in Zeiten von Cloud Computing
und Big Data Uiberhaupt noch vorstellbar ist, bleibt zweifelhaft.

Im deutschen Recht ist klarzustellen, dass eine Anonymisierung und Pseudonymisierung
bereits erhobener Daten ohne erneute Einwilligung des Betroffenen erfolgen kénnen,
da der Zweck gerade in einer Beendigung des Personenbezugs und damit der daten-
schutzrechtlichen Bindungen besteht. Dadurch wird zugleich ein Anreiz geschaffen, bei
Datenbestanden vor Durchfiihrung (weiterer) Analysen oder Ubermittlung an Dritte den
Personenbezug zu 18sen, was per se das Schutzniveau fir den Einzelnen erhdht.

Das Risiko eines Fehlschlagens der Anonymisierung oder Pseudonymisierung ohne
Einwilligung muss allerdings — wie heute auch — der Nutzer der Daten (Big-Data-An-
wender) tragen. Selbst dort, wo diese Risiken im Augenblick fernliegend erscheinen,
kann sich die Realisierungswahrscheinlichkeit infolge der rasanten Technologieentwick-
lung - auch durch das Innovationspotenzial von Big-Data-Analysen - in Zukunft &n-
dern, ohne dass die Wiederherstellung des Personenbezugs mit einem ,unverhéltnis-
maBig groBen Aufwand® verbunden ware.
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Wer sich dagegen absichern will, was etwa bei Gesundheitsdaten oder an-
deren sensiblen Informationen, die die Auswertung in Form der Mustererken-
nung, Kategorisierung oder Erstellung von Profilen ermdglichen, ratsam sein
kann, dem steht es auch nach einer gesetzgeberischen Klarstellung frei, eine
Einwilligung des Betroffenen einzuholen. Wenn sensible Daten an Dritte flr
deren Analysen Ubermittelt werden oder in der Big-Data-Anwendung eine aus
Sicht der Betroffenen fernliegende, Uberraschende Zweckanderung liegt,
empfiehlt sich in jedem Fall eine ausdriickliche Information und Einwilligung.

Anpassung der Betroffenenrechte an Big-Data-Realitat

Das Datenschutzrecht als Abwehrrecht stellt heute die gréBten Hirde fiir den Einsatz
von Big-Data-Technologien dar. Der Schutz der Persénlichkeitsrechte ist in unserer
Rechtsordnung ein hohes Gut und darf nicht infrage gestellt werden. Allerdings ist das
erforderliche Schutzniveau an der gesellschaftlichen Realitdt und dem vom Geschitzten
tatsachlich Gewollten abzugleichen. Hierzu ist nicht zuletzt ein besseres Verstandnis
dessen erforderlich, was mit Daten ,gemacht” werden kann: welche Daten Uberhaupt
erhoben werden und wie diese — gegebenenfalls erst durch eine Kombination von Daten
aus verschiedenen Quellen — Riickschlisse auf die Person zulassen. Das gilt unter
anderem auch flr zundchst nicht personenbezogene Daten, wie beispielsweise Sensor-
informationen aus dem Auto, die trotzdem zu einem Muster verwoben und im Ergebnis
einer konkreten Person zugeordnet werden kénnen.

In verschiedenen Bereichen lasst sich angesichts der Neuheit dieser Technologie noch
nicht sicher abschatzen, inwieweit das geltende Recht (einschlieBlich der EU-DSGVO)
und die gegenwartig im Umgang mit diesen Sachverhalten noch unerfahrene Recht-
sprechung in der Lage sein werden, Konflikte zufriedenstellend zu 16sen. Generell gilt,
dass die aktuellen Entwicklungen (Rechtsprechung, Anwendung z.B. der EU-DSGVO)
in Bereichen wie Profiling, Information des Anwenders, mdgliche Diskriminierung durch
Algorithmen oder Beweislastverteilung vor einem gesetzgeberischen Eingriff abgewar-
tet werden sollten, um dessen Erforderlichkeit abschatzen zu kénnen.
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Einwilligung in Big-Data-Verfahren

Wie bereits skizziert, muss der Betroffene nach geltendem Datenschutz-
recht die Tragweite seiner Entscheidung vorhersehen kénnen. Soweit in der
Phase der Datenerfassung beispielsweise unverziglich danach keine aus-
reichende Anonymisierung oder Pseudonymisierung gelingt (oder diese be-
dingt durch das Geschéaftsmodell auch nicht erfolgen soll), muss die Einwil-
ligung fundiert, transparent und verstandlich gestaltet sein, wie dies auch
kinftig Art. 12 EU-DSGVO zum Ausdruck bringt. In der Praxis entstehen
dadurch nicht unerhebliche Hirden — zumal, wenn zum Zeitpunkt der Daten-
erfassung noch nicht genau bekannt ist, woflir die Daten spater verwendet
werden sollen.

Grundsétzlich muss auch eine allgemeine Einwilligung des Betroffenen ,in
kiinftige Big-Data-Anwendungen® rechtlich zuldssig sein, wenn ihm nur hin-
reichend transparent und verstandlich vermittelt wird, dass das konkrete
Geschaftsmodell sowie Verwendungsart und Methoden noch nicht festste-
hen. Wer seine Daten — beispielsweise, um im Gegenzug eine kostenlose
Anwendung nutzen zu kdénnen - in dieser Weise flr eine spatere Verwen-
dung freigeben méchte, der muss im Rahmen seiner allgemeinen Hand-
lungsfreiheit grundsatzlich die Méglichkeit haben, dies vertraglich zu regeln.
Gleichwohl erscheint es vor dem Hintergrund des ebenfalls mit Verfas-
sungsrang ausgestatteten Persdnlichkeitsschutzes (unter Umstdnden auch
etwaiger weiterer Personen, die mit dem Betreffenden assoziiert werden
kénnen) und zur Vermeidung einer unangemessenen Benachteiligung des
regelmaBig strukturell schwécheren Anwenders angemessen, die Einrau-
mung eines Widerrufsrechts zu verlangen.

Die — mdglichst intuitiv — verstandliche Gestaltung von Einwilligungen sollte
im Rahmen von wissenschaftlich begleiteten Use Cases verfolgt werden,
um hier zu gleichermaBen praxisgerechten wie rechtskonformen Losungen
zu gelangen. Daher bietet sich eine interdisziplinare Besetzung an.
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Schutz vor den Folgen von Big-Data-Verfahren

Unzweifelhaft unterliegt auch eine Entscheidung unter Verwendung eines
Algorithmus den durch das AGG gezogenen Grenzen, wonach niemand bei-
spielsweise wegen seiner ethnischen Herkunft, seines Geschlechts, seiner
sexuellen Orientierung oder seines Alters benachteiligt werden darf. Eine
Pflicht zur diskriminierungsfreien Programmierung besteht somit in gewis-
ser Weise bereits. Der Algorithmus stammt eindeutig aus der flir den Betrof-
fenen unzuganglichen Sphare des Unternehmens. Von diesem kann aber
auch schwerlich eine Offenlegung verlangt werden, weil es sich um ein Fir-
mengeheimnis handelt, beziehungsweise die Regeln maschinell weiterent-
wickelt wurden und gar nicht mehr explizit bekannt sind. Gerade die spezifi-
schen Mdglichkeiten von Big-Data-Methoden (z.B. maschinelles Lernen,
neuronale Netzwerke) flhren dazu, dass im Zuge der Anwendung auch neue
Regeln entstehen kdnnen, die nicht einmal fir den Anwender selbst unmit-
telbar erkennbar sind.

Die L6sung liegt trotzdem nicht in der sofortigen Einfihrung einer gesetz-
lichen Pflicht, mit zwingenden Entscheidungsregeln Derartiges zu vermeiden,
wodurch zugleich der eigentliche Nutzen verschiedener Methoden zumin-
dest stark herabgesetzt wiirde. Zu beobachten ist vielmehr, ob die Recht-
sprechung die Frage der Beweislastverteilung zufriedenstellend 16st. Erst
dann, wenn dies nicht der Fall ist, wére Uber neue gesetzliche Pflichten fiir
den Schutz vor den Folgen von Big-Data-Verfahren — auch Gber den Anwen-
dungsbereich des AGG hinaus - zu entscheiden, wobei die Lésung auch in
der Einfihrung einer Gefédhrdungshaftung liegen kann.

Harmonisierung des Datenschutzrechts

Datenschutzaspekte werden von mittelstdndischen Unternehmen haufig als zentrale
Innovationsbarriere benannt. Insbesondere wenn Uber Landes- und Bundesgrenzen
hinweg Mérkte bearbeitet werden, erfordert die Orientierung an den jeweils gltigen
Regelungen teilweise einen hohen Rechercheaufwand. Eine Vereinheitlichung der fir
Big-Data-Anwendungen relevanten Regelungen sollte auf nationaler Ebene angestrebt
werden. Auf européischer Ebene wird die EU-DSGVO ab 2018 bereits zu einer deut-
lichen Harmonisierung fiihren. Auf internationaler Ebene ist eine Harmonisierung eben-
falls erstrebenswert, darf aber nicht zu einer Absenkung des Schutzniveaus unter das
auf nationaler Ebene als angemessen empfundene MaB fihren.
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Reformbedarf Datenverwertung 04.2

Neben dem Schutz insbesondere von Persdnlichkeitsrechten missen auch
positive Nutzungsregelungen erarbeitet werden, die der heutigen und kiinf-
tigen Bedeutung von Daten fir Wirtschaft und Gesellschaft gerecht werden.

Kommerzielle Nutzung ohne Dateneigentum

Daten haben unzweifelhaft einen Wert, die vermdgensrechtliche Position ist jedoch
unsicher. Eigentum an unkdrperlichen Gegenstanden ist nach geltendem Recht nicht
mdglich, eigentumséhnliche sonstige Rechte — die beispielsweise einen Herausgabe-
anspruch stitzen kénnten, was mit Blick auf die Portabilitdt von Interesse wére — be-
stehen nach herrschender Meinung ebenso wenig an Daten. Gleichzeitig besteht ein
erhebliches Interesse an einer Kommerzialisierung. Dem versucht etwa die EU aktuell
mit einer Richtlinie Gber bestimmte vertragsrechtliche Aspekte der Bereitstellung digi-
taler Inhalte Rechnung zu tragen.

Die Einfihrung eines Dateneigentums oder eines eigentumsédhnlichen Rechts daran
wirde eine kinstliche Datenverknappung bewirken und so die Aussagekraft von Daten-
analysen sowie die Nutzungspotenziale insgesamt verschlechtern. Uber das Daten-
schutzrecht hinaus, das ohnehin schon teilweise eine abschottende Wirkung hat, sollten
keine kleinteiligen AusschlieBlichkeitsrechte geschaffen werden, will man Big Data nicht
auf zivilrechtlichem Wege jede Innovationskraft nehmen. Grundsatzlich verbrauchen
sich Daten auch nicht und kénnen mit mehrfacher Nutzung sogar wertvoller werden.

Auch das Datenschutzrecht hilft hier nicht weiter. Es trifft zwar eine grundséatzliche
Zuordnung hinsichtlich personenbezogener Daten, kennt aber nur eine rein ,digitale“
Lésung (erlaubt/verboten) und differenziert nicht zwischen Erst- und Zweitverwertung.

Die Losung ist vielmehr vorrangig in vertraglichen Regelungen zu Méglichkeiten und
Grenzen der Datenverwertung, Gegenleistung und méglichen Haftungsfolgen zu suchen.
Angesichts der Relativitat der Schuldverhéltnisse — also ihrer Wirkung nur zwischen den
Parteien des jeweiligen Vertragsverhaltnisses — kann es erforderlich sein, seine Ver-
tragspartner zu verpflichten, bei allen weiteren Vertragen in der Kette bestimmte Rechte
(beispielsweise Nutzungsbeschrdnkungen) vertraglich zu regeln, um einen Regress zu
ermdglichen.
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Erst wenn sich zeigt, dass alleine Uber vertragliche Gestaltungen keine inte-
ressengerechte Rechtsgestaltung moglich ist — oder aber sich im Gegenteil
eine gefestigte Praxis gebildet hat, die kodifiziert werden kann, um bei-
spielsweise mit anderen Regelungen daran anknlpfen zu kénnen —, ist an
eine gesetzliche Regelung zur Datenzuordnung zu denken.

Zu beobachten ist ferner, inwieweit datengetriebene Geschaftsmodelle Pro-
bleme aufwerfen, beispielsweise im Hinblick auf die Bilanzierung von Daten-
bestédnden als immateriellen Vermdgenswerten. Hier ist erforderlichenfalls
regelnd einzugreifen.

Miturheberschaft in mehrteiligen Datenbankurheberrecht, leistungsrechtlicher Schutz

bzw. verteilten Schépfungsprozessen des Datenbankherstellers

Das geltende Urheberrecht ist nur unzureichend daflir geeignet, einen ausreichenden Die Zuordnung der Leistungen kann auf lange Sicht gesehen nicht mehr

Schutz von geistigen Schopfungen im Rahmen von Big-Data-Anwendungen zu gewahr- nach dem hergebrachten Verstéandnis erfolgen. Das gilt auch fir das Daten-

leisten. Hier stellen sich einige Herausforderungen an Wissenschaft und Gesetzgeber. bankurheberrecht und das Leistungsschutzrecht fir Datenbankwerke. Inso-
fern sollten Investitionen fur die Erzeugung der Daten (Datengenerierung)

So ist beispielsweise das Verhaltnis zwischen menschlicher geistiger Schépfung und starker berticksichtigt werden. SchlieBlich sollte auch eine konkrete Schutz-

maschinell gesteuerter ,Schopfungsprozesse” durch kinstliche Intelligenz zu klaren. dauer festgelegt werden.

Die Grenzziehung zwischen der schutzfadhigen menschlichen Leistung und der von einer
Software erzeugten Leistung — die allerdings im Ursprung ebenfalls auf einer mensch-
lichen Programmierung beruht, wenngleich mit Methoden wie dem maschinellen Lernen
und neuronalen Netzen dieser Zusammenhang schwindet — ist zunehmend unscharf.

Rein faktisch folgt die Verfigungsmaoglichkeit Gber die Ergebnisse der Verfligungsgewalt
Uber (beziehungsweise dem Eigentum an) die Maschine/den Computer, auf der/dem
die ,kreative” Software installiert ist. Zusatzliche Schwierigkeiten ergeben sich, wenn
diese Leistung in der Cloud erbracht wird und nicht mehr verkdrpert ist.

Auch die Frage einer Miturheberschaft in mehrteiligen Schépfungsprozessen ist zu
regeln, beispielsweise fir den Fall einer verteilten und parallelen Auswertung von Daten
(vgl. analytische Architekturen, aber auch Datenverwertung im Rahmen von Industrie 4.0).
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Reformbedarf Datensicherheit 04.3

In diesem Bereich sind weitere gesetzgeberische Eingriffe ohnehin unver-
zichtbar; dabei und dariiber hinaus missen gemeinsam mit Wissenschaft
und Unternehmensvertretern sachgerechte Lésungen fir die Praxis ent-
wickelt werden.

Festlegung eines addquaten Sicherheitsniveaus

Auch hier muss der Gesetzgeber grundsétzliche Uberlegungen zum addquaten Sicher-
heitsniveau bei komplexen (IT-)Innovationen anstellen und mdgliche Risiken (z.B.
Eintrittswahrscheinlichkeit, betroffene Rechtsglter) gegen die Vorteile eines innova-
tionsfreundlicheren Rechtsrahmens abwéagen.

Klarstellung der Haftungsfolgen und Haftungsgrenzen bei Sicherheitsdefiziten

Das IT-Sicherheitsrecht ist gemeinsam mit der Praxis gesetzlich und auBergesetzlich
weiterzuentwickeln. Das gilt beispielsweise flr den anzusetzenden HaftungsmaBstab,
an dem sich das unternehmensinterne Risiko- und IT-Sicherheitsmanagement orientie-
ren misste, oder die Konkretisierung der Pflichten und Haftungstatbestande nach dem
IT-Sicherheitsgesetz. Es gilt ferner, ein geeignetes Regelungskonzept und eine ange-
messene Aufsichtspraxis zu entwickeln.
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Entwicklung von Big-Data-Sicherheitsstandards / Security by Design

Fir die IT-Sicherheit missen angemessene, faire und einheitliche Standards
entwickelt werden. Leitgedanke muss Security by Design sein, die Software-
Sicherheit muss also bereits in der Konzeptionsphase berilicksichtigt werden.

Normierung eines IT-Sicherheitssiegels

Zusatzlich zu den strafbewehrten Pflichten nach dem IT-Sicherheitsgesetz
und Uber dessen auf kritische Infrastrukturen beschrankten Anwendungs-
bereich hinausgehend sollten positive Anreize fir ein leistungsstarkes
IT-Sicherheitskonzept gesetzt werden. Dazu bietet sich ein IT-Sicherheits-
siegel fir Produkte und Prozesse an, die das gebotene MaB an Vertraulich-
keit, Verfluigbarkeit und Integritat der Daten gewahrleisten. Hierzu werden in
der internationalen Standardisierung bereits Ansatze entwickelt. Zumindest
auBerhalb kritischer Infrastrukturen sollte eine Zertifizierung auf Basis dieser
Anséatze auf Freiwilligkeit beruhen.
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